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重大公共卫生事件中应对网络谣言的道德与法治教育
——新加坡的创新经验及启示

李静

（暨南大学   广东广州   510632）

【摘要】新加坡在人民行动党的执政之下十分重视道德教育和法治教育，长期推行的网络道德教育和法治意识培

养也使公众有能力辨别网络谣言，有效消除谣言对社会造成的不良影响。本文结合新加坡在重大公共卫生事件中治理

网络谣言的成功经验，从共同价值观、媒体素养教育、公民网络道德教育、法治教育等四方面进行系统研究，探讨有

效的创新治理机制，以期对我国在重大公共卫生事件中治理网络谣言提供借鉴。
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重大公共卫生事件是指造成社会公众身心健康严重

损害或损害威胁的重大传染性病疫情、群体性不明原因

疾病等突发事件。网络谣言是指以网络为媒介传播的带

有虚假性、欺骗性、误导性的信息。近年来随着互联网

和自媒体的不断发展，特别是在重大公共卫生事件发生

时，网络谣言四起，误导社会舆论，严重者还可能影响

国家安全与社会稳定。2019 年末，中国新型冠状肺炎蔓

延，由于信息不对称，疫情初期国内各种网络谣言散播，

公众较难判断真伪，随着自媒体的传播和发酵，错误地

引导了网络舆情，增加了疫情防控的压力。如何有效应

对网络谣言，成为迫切需要解决的问题。

新加坡在人民行动党的执政之下十分重视道德教育

和法治教育，从价值观、公民网络道德、媒体素养、法

治意识等方面加强社会治理。作为世界上第一个宣布对

互联网进行管制的国家 [1]，新加坡向来注重互联网发展

带来的新挑战，对网络内容治理起步比较早，对网络谣

言的感知力比较敏锐，对于有损国家利益和公共利益的

内容进行严格管理。为了应对重大公共卫生和环境事件

中可能出现的网络谣言，新加坡专门立法《防止网络虚

假信息与操控法》于 2019 年 10 月生效。2020 年 1 月底，

新加坡出现 “一个并未前往中国的新加坡人感染新型冠

状肺炎”和“新加坡口罩短缺”两起针对重大疫情的网

络谣言。因为有法可依，政府及时依法作出处理，长期

推行的网络道德教育和法治意识培养也使公众有能力辨

别网络谣言，有效消除谣言对社会造成的不良影响。

在重大公共卫生事件中，如何增强治理网络谣言的

有效性？如何通过道德与法治教育做到治标又治本？本

文将结合新加坡在重大公共卫生事件中治理网络谣言的

成功经验，从共同价值观、公民网络道德教育、媒体素

养教育、法治教育等四方面进行系统研究，探讨有效的

创新治理机制，以期对我国在重大公共卫生事件中治理

网络谣言提供借鉴。

一、理念先行：基于共同价值观的道德与法治教育
（一）共同价值观的提出与道德教育的推进

多年来，新加坡人民行动党坚持“国家利益至上”

和“社区族群和谐”的执政理念，培养民众爱国意识和

安全意识，提高民众的整体安全防卫意识。由于新加坡

具有种族多样性特点，所以其需要在公众对新加坡的认

同过程中宣传一种各种族都能接受的价值观。1991 年，

经新加坡各界民众反复讨论，新加坡国会通过了关于“共

同价值观”（shared values）的白皮书，指出五项共同价

值观为：国家至上，社会为先；家庭为根，社会为本；

关怀扶持，同舟共济；求同存异，协商共识；种族和谐，

宗教宽容。[2] 共同价值观强调国家利益和社会利益高于

个人利益，以维护社会道德和信仰安全，从而维护政府

的统治及民众思想的净化。新加坡网络内容管理的指导

思想是“网络规制，道德为先”。[1] 新加坡在种族和谐

和国家利益至上的执政理念下，对民众采取一种爱国教

育、共同价值教育、种族之间平等包容教育、网络素养

教育上所做的努力，在一定程度上形成抵御网络谣言的

心理防线。

（二）“强政府”执政理念与法治相结合

坚持“强政府”的理念，是指新加坡执政党通过强

化政府功能，使政府居于国家控制系统和人民社会生活

的中心地位，具有强大的动员力和组织力。在“强政府”

执政理念下，新加坡形成政府监管媒体、政府监管网络

的强有力的监督和管理制度。[2] 学者 Garry Rodan 将新

加坡人民行动党的执政称为“威权执政”（authoritarian 

rule），认为这种威权执政与法治相结合的政治模式十分
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有效。政府对互联网媒介实行超严格的广播审查制度，

证明是有效的。[3] 新加坡向来以法治严明著称，针对重

大公共卫生事件滋生的网络谣言，同样是通过立法来进

行规制。

那么，如何治理网络谣言，实现治理的合法化？新

加坡学者 Ric Neo 运用欧洲哥本哈根学派的“安全审查”

理论（securitisation theory）[4]，来说明新加坡严格治理网

络谣言的合法化过程。与民主社会一样，威权政治下的

安全审查应当尽可能地获得群众支持。新加坡在每次决

策之前都会进行大规模的公众咨询，尽可能多地将公众

纳入到讨论之中，以增强安全审查程序的合法性，确保

政策和法律可以顺便通过。这一成功的审查程序让新加

坡政府能够顺利巩固政权，加强对社交媒体的监管，严

格审核选举时期对国家的批评意见。2018 年 1 月 5 日发

布的《网络蓄意虚假信息：挑战与启示绿皮书》对利用

数字技术传播虚假信息的现状、网络虚假信息的影响、

蓄意传播虚假信息的动机进行了分析，指出网络虚假信

息在不同程度上影响和干预主权独立国家的民主进程，

容易造成社会动乱，同时考察了俄罗斯、美国、欧盟等

国家地区的应对措施，提出了新加坡应采取的措施建议。

也是出于这样的考虑，新加坡在两年后出台专门的立法

《防止网络虚假信息和操纵法》（Protection from Online 

Falsehoods and Manipulation Act，以下简称 POFMA）应

对网络谣言，此法于 2019 年 6 月出台，10 月 2 日生效。

二、应对网络谣言的媒体素养教育
媒体素养教育属于广义的道德教育范畴，是十分重

要而且创新的教育模式，因为从源头上阻断网络谣言，

能够更有效地减少网络谣言可能的传播。新加坡要求传

统纸质媒体要对事实负责、对社会负责，不允许出现危

害国家稳定和种族和谐的言论，不能因为强调新闻自由

而破坏社会的稳定和发展。新加坡人普遍认为应该对有

害种族感情的公开言论和可能导致冲突的新闻报道进行

严格的内容审查。这些都为网络谣言的治理奠定了一定

的社会基础。

随着互联网的不断发展，社交媒体开始发挥更大的

作用。与新兴媒体的快速发展相比，传统媒体的影响力

正在减小，而新兴媒体在网络谣言治理方面存在主动性

不强等问题。新加坡管理大学 Mark Chong 和 Murphy 

Choy 运用“风险社会扩大”理论 [5]，针对新加坡 2013

年的跨境烟霾污染这一重大公共事件，考察了在线讨论

论坛 HardwareZone 和社交媒体 Facebook 有关烟霾的帖

子，以及传统媒体《海峡时报》关于烟霾的新闻报道，

发现 Facebook 这样的社交媒体更能扩大民众的情绪，而

HardwareZone 与海峡时报不会产生这样的情绪扩大的后

果。Facebook 等网络社交媒体上个人观点的社会传播力

远远超过《海峡时报》等传统媒体。研究结果还显示，

民众在网上表达的愤怒可能源于个人对于事件本身的无

用感和无力感。有些网络谣言间接表达了民众的愤怒。

为此，新加坡十分重视媒体素养，在公众中塑造媒体作

为值得信赖的信息来源的印象和作用，防止在网络谣言

的传播、辟谣、治理过程中，削弱社会信任系统，导致

人们不相信伪事实的同时，也不相信事实。[6]

媒体素养委员会（Media Literacy Council）实施了

许多具体项目，例如 :（1）组织相关学者和实务工作者

对核心问题进行研究，并对公众进行宣传；（2）设计线

下和线上相关课程，制作网络视频和网络游戏，教育公

众辨别什么是假新闻，培养公众的批判性思维和判断事

实的能力；（3）为青少年提供项目和资金，鼓励青少年

了解网络谣言的特征和后果，提高认识；（4）与高科技

公司合作，宣传负责任媒体，提高公众对客观公正报道

的判断力。另外，媒体素养委员会还与 Facebook 合作，

2017 年 9 月在 Facebook 主页上发起一项“如何识别假新

闻”的公共服务活动，还向新加坡各个社区发放不同语

言的宣传单，以期提高社区民众的识别能力。主流媒体

经常会专题报道什么是假新闻，教读者识别假新闻。

2019 年， 资 讯 通 信 媒 体 发 展 局 下 设 专 门 机 构

POFMA 办公室，负责制订、监督和执行相关指引和通

知；引导、监督企业遵守行为规范。该办公室已经针对

几起 2020 年新冠肺炎的网络谣言进行了处理。2020 年 1

月 27 日，新加坡卫生部要求 POFMA 办公室向 Singapore 

Press Holdings (SPH) 发出更正令。因为有人在网络论坛

HardwareZone.com 上发布一个帖子，谎称有新加坡人感

染新冠肺炎死亡。SPH 按照要求向新加坡所有使用网络

论坛的终端用户发出更正错误内容的通知。   

为了让信息更为公开透明，政府专门创建一个网站

“Factually”，用于澄清各类网络谣言和假新闻，公众也

可以登录网站搜索关键词，来获得官方认可的真实报道。

例如，Factually 网站在 2020 年 1 月 30 日指出，“时报观

察”在 Facebook 上发布的有关“新加坡口罩脱销”的报

道是虚假的信息，真实的情况是新加坡军方已经打包 520

万医用口罩，分派给每一位普通市民，库存充足。这些

及时公开透明的信息，让新加坡人对于重大公共事件有

知情权，理性地进行判断。

三、应对网络谣言的公民网络道德教育
新加坡的网络道德教育，一方面重视宣传共同价值

观，另一方面也注重教导具体行为规范，包括许多具体

可操作、可复制的教育内容。特别值得一提的是，新加

坡的网络道德教育不仅注重宏观的意识形态教育，还有

最基础、最重要的内容，就是培养青少年的批判思维，

教育部发布的《中小学品格与公民教育》教学大纲指出，

品格与公民教育的目标是培养新加坡青少年的健全品格，

使其具有面对不确定未来的道德力量、强烈的社会责任

感。其中特别强调的是“社会和情绪能力学习”，强调

要掌握相关技能来辨别和管理情绪、关怀他人、作出负

责任的决定、建立积极人际关系、有效应对挑战。培养“自

我觉知力”和“社会觉知力”，前者强调管理自己的情绪、

培养自信自尊，后者强调学会准确辨别不同观点和立场、

承认和欣赏多元、关怀和尊重他人，这也是批判思维养
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成教育。在互联网环境下，如何辨别网络上的各种言论，

做出负责任的判断，是网络道德教育的重点。  

公众在面对重大公共卫生事件时，会表现出紧张、

恐惧、害怕、不信任、 恐慌等负面情绪，公众心理恐慌

间接地影响经济发展与社会稳定。[7] 新加坡政府认为，

让公众知情，培养有识公众（Informed Public），是阻止

网络谣言的重要和长久之计。[8] 一个有判断力的民众能

够有效地判断信息是否真实，来源是否可靠可信。而这

正是第一道防线。两个方式，一是公众教育，二是媒介

素养。公众教育最为关键，目的是提高公众对网络谣言

的鉴别力，增强公众对网络谣言的免疫力。培养公众对

于媒体的认知，了解新闻产生的背景，谁参与报道，如

何筛选新闻，可以让公众更好地辨别事实和虚构，同时

也培养公众做一个负责任的读者和社交媒体使用者。

在具体实施过程中，国家图书馆委员会、媒体素养

委员会、新闻媒体和高科技公司等各方社会力量协同合

作，发挥不同优势，实现共同目标。

新加坡国家图书馆委员会从 2013 年就开始实施“确

信”（S.U.R.E.） 运 动， 宣 传 搜 索 和 筛 选 信 息 的 重 要

性。S.U.R.E 是指“来源”（SOURCE，S）、“理解”

（UNDERSTAND，U）、“调查”（RESEARCH，R）

和“评估”（EVALUATE，E），也即希望公众能培养这

四方面的判断能力。除了向社会提供免费资源、开展工

作坊和学习之旅，国家图书馆还与教育部合作，将 S.U.R.E

学习内容纳入学校的教学大纲。最新推出的 SURE2.0 战

略，针对学生、职场人员、普通大众三类不同的受众，

提供市场支持，通过相关的宣传和培训，希望使新加坡

人更具有公民意识，了解并履行更多公民应尽的责任。

在具体操作层面，政府成立“打击假新闻”（fight fake 

news）网站，将“确信”（S.U.R.E）框架作为教育公民

学会判决的标准，建议民众在分享新闻前要确信内容的

可靠性，要考虑四个判断标准，要学会问以下几个问题：1、

内容的来源是哪里？出版商 / 发布者是否可信？ 2、文章

有价值吗？会引发强烈的情绪吗？ 3、内容在其他地方发

表过吗？照片 / 视频是什么时候拍的？ 4、内容是恶意开

玩笑吗？内容会误导你的判断吗？ 2018 年新加坡民调机

构 REACH 做了一场民意调查，结果显示 77% 的受访者

认为偶尔会遇到假新闻，主要是在 Whatsapp 和 Facebook

上，33% 的受访者觉得大部分新加坡人都有能力辨别假

新闻，50% 的受访者认为自己完全有能力辨别假新闻。

四、应对网络谣言的“参与式”法治教育
在重大公共卫生事件面前，通过创新社会管理机制，

坚持法律治理的理念，依靠法治方式应对社会矛盾，有

利于维护社会稳定。治理的合法化就是要尽可能地获得

群众支持。新加坡的“参与式”法治教育贯穿在立法过

程和执法过程中，使新加坡的严格立法能够获得公众的

理解和认可，并且内化为公众的自觉。

2018 年 3 月，特选委员会公开听证，与主要问题的

建议人进行探讨。特选委员会共收到关于网络虚假信息

170 份建议，在“网络虚假信息的危害、提高网络媒介素

养、建立网络虚假信息事实核对机制、加强民众辨别网

络虚假信息的能力”等方面上达成一些共识，也指出新

加坡当下在网络虚假信息治理中的不足和需要注意的问

题。（这一部分的观点已经由课题组成员侯志娟撰文《新

加坡人民行动党执政理念下网络虚假信息治理及启示》，

发表于《文学教育》2019 年第 6 期。本文摘取了其中重

要的观点，在此予以说明和感谢。）特别值得一提的是，

新加坡国会还将 170 份建议全部整理公布，说明哪些建

议会被采纳，哪些建议不会被采纳，不被采纳或不被公

布的名称及原因。这样公开透明的处理方式让所有人的

意见得到尊重，而且，这个公众咨询和听证的过程，让

全社会的公众参与其中，让不同的意见获得充分表达，

最大程度地保证了集思广益，兼听则明。

经过广泛的论证，2019 年 10 月 2 日，新加坡《防止

网络虚假信息与操控法》正式生效。POFMA 旨在实现四

个目标：1. 避免网络虚假信息的传播，采取措施；2. 禁

止对传播虚假信息的网站进行资助、宣传和其他支持；

3. 采取措施侦查、控制有组织的虚假信息传播以及其他

滥用网络账户和木马的行为；4. 对于有偿收费的信息，

如果涉及政治的内容，应确保该信息能获得披露。本法

的核心关键词是“对事实的虚假陈述”（false statements 

of fact），也就是说，本法旨在防止不符事实的虚假陈述

的网络传播，但是并不阻碍个人观点的正常表达。不过，

法律没有对“事实”（fact）和“观点”（opinion）作出

界定，律政部部长称可以援引判例法来解释“事实”和“观

点”。例如，对政府的批评，属于观点，不受本法规制。

对可能是虚假新闻的报道进行点赞、评论或转发也不属

于本法规制的内容。讽刺与谐仿视频也不受本法调整。

当然，本法不调整不代表这些行为合法，其他法律会进

行调整。如果发现对公共利益造成影响的“与事实不符

的虚假陈述”，资讯通信媒体发展局可以向网络接入服

务提供商发出终止访问令，要求提供商采取合理措施终

止终端用户的访问权限，同时更正或撤下相关虚假陈述。

什么是本法所指的“公共利益”？公共利益包括：（1）

确保新加坡国家安全；（2）保护公共卫生、公共财政、

公共安全及安宁；（3）维护新加坡与其他国家的友好外

交关系；（4）避免政府或国会选举结果的负面影响；（5）

避免不同族群之间出现敌对或不友好情绪；（6）避免减

损公众对国家机关行使职权的信心。这个公共利益标准

也是 POFMA 定罪量刑的标准之一。

这部法律内容覆盖广，处罚严，起到了良好的教育

和威慑作用。在 2020 年新型冠状肺炎这一重大公共卫生

事件突发时，由于本法已经在公众咨询过程中被广大新

加坡人熟知，法律的教育和威慑功能在此得到体现，并

没有发生铺天盖地的网络谣言。总共四起谣言被政府部

门一一辟谣。

五、启示
新加坡立足长远，通过共同价值观凝聚社会共识，
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开展网络道德与法治教育，制定严格的专门法律，设立

专职机构，培育公众的批判精神和辨别能力，建立事实

核对机制等多举措并施的治理思路。虽然新加坡国内多

次面临重大公共卫生、环境、政治事件，也有网络谣言

散布，但是由于及时有效的治理，没有对国家案例和社

会稳定造成不良影响，这对多元民族和多元文化国家网

络谣言治理有一定启示意义。

（一）加强价值观引导，开展网络安全教育，提高

公众鉴别能力

我国也注重社会主义核心价值观的培养，但是在结

合网络德育方面，落实到具体操作层面略显薄弱。因此，

建议相关部门从宏观层面融合国家安全教育、网络安全

教育等方面，提高民众的心理防线，社会的包容度和社

会心理弹性，同时从微观层面加强公民的辨别能力。教

育部门应该将网络安全教育纳入中小学《道德与法治》

教学大纲，从小培养学生的批判思维，学会如何辨别真

假信息。要强调阅读和辩论的重要性，让学生在吸收知

识的过程中，学会如何去独立思考判断新闻来源的真实

性。这里特别强调的是，要尊重社会公众的知情权，保

证信息公开透明，使公众自行判别。这样在重大公共卫

生事件突发时，民众已经具备相当的鉴别能力，有利于

第一时间阻断网络谣言的传播。

（二）更加重视传统媒体在互联网上的传播功能，

提高媒介公信力

如前所述，“风险的社会扩大”理论显示我国媒介

公信力在重大公共卫生事件中呈现一种“双峰”现象——

要么信任官方媒体，要么什么都不信，我国城市居民对

官方渠道的怀疑和信任已经构成一定的对等规模。[9] 传

统媒体由于其审稿流程更为严谨，相较于自媒体更能保

证信息来源的真实性，应在重大公共卫生事件发生时承

担澄清事实的责任。同时，可以运用互联网这一传播载

体的优势，在影响重大公共政策议程上扮演着更重要的

角色。我国也有诸多传统媒体善用互联网，在引导民众

识别网络谣言方面也做出不少尝试，例如南方日报在“南

方 Plus”App 开设“辟谣”专栏，民众拥有了识别谣言的

渠道，就减少以讹传讹的可能性。

（三）重视网络媒体的素养教育

在自媒体时代，媒介的范围更加广泛，网民也可以

成为自媒体发布人。今后网络谣言工作的治理，要在提

升网络媒体和网络平台的媒介素养、公众积极参与等方

面努力，为人们塑造值得信赖的信息来源平台和社会氛

围，从源头上杜绝网络谣言的产生。但是在网络媒体素

养教育方面还需要更系统，可以借鉴新加坡的经验，一

是上面提到的公众教育，二是媒介素养，培养公众对于

媒体的认知，了解新闻产生的背景，谁参与报道，如何

筛选新闻，可以让公众更好地辨别事实和虚构，同时也

培养公众做一个负责任的读者和社交媒体使用者。

（四）科学立法，加强社会公众的法治教育

德育强调“自律”，而遵守法律正是由他律进而实

现自律的体现。法律以其明确性和可预见性更易被接受

和易操作。[10] 在法治社会，加强社会公众的法律素质教育，

使公众了解法律，遵守法律，更易实现社会治理的合法化。

可以结合现有的法治宣传，专门针对网络谣言进行普法

教育，通过发布典型案例等方式，教育、指导社会公众

了解传播网络谣言的法律后果，警示和威慑传播行为发

生。

2020 年 2 月，最高人民法院、最高人民检察院、公

安部、司法部印发《关于依法惩治妨害新型冠状病毒感

染肺炎疫情防控违法犯罪的意见》，依法严惩造谣传谣

犯罪。现行立法能否有效规制网络谣言？是否需要另外

通过专门的立法呢？笔者认为，考虑到立法周期的时间

因素，短期内可以运用现行刑法进行规制，长期可以借

鉴新加坡的做法，制订专门的防止网络虚假信息法，具

体规定什么属于网络虚假信息，网络虚假信息的类型，

如何处罚网络虚假信息，以及对于处罚的法律救济。这样，

可以避免误判，不再出现武汉八位医生言论被认定为网

络谣言的情况。而且要将立法论证和公众咨询的过程尽

量公开透明，吸纳更多公众参与讨论，这种讨论过程也

是一种法治教育，同时提高立法的科学性。

〔本文系暨南大学党内法规研究中心项目《新加坡

执政党应对蓄意散播网络假信息的举措及启示》的结题

成果。〕
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