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摘 要 ［目的 /意义］智慧城市具有自我学习、优化运行、预测预警和安全防护等主要功能，通过评估智慧城市功能

风险，为有效且积极的应对风险提供理论指导。［方法 /过程］按照风险管理理论，通过对智慧城市功能风险分析、指
标设计、评估模型设计等，构建评价指标体系，并基于风险概率特征，采用三点法确定风险概率，运用直觉模糊集理

论和理想点法进行风险的综合评估，进而提出风险应对策略。［结果 /结论］构建了 13 个智慧城市功能风险评价指

标，通过实证研究提出了相关智慧城市的功能风险应对策略。
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Abstract ［Purpose /Significance］Smart city has the main functions of self－learning，optimizing operation，forecasting，warning and se-

curity protection． This paper provides theoretical guidance for effective and positive risk response by evaluating the functional risk of smart

city ．［Method /Process］According to the theory of risk management，the evaluation index system is constructed through the functional risk

analysis，index design，evaluation model design and so on． And based on the characteristics of risk probability，the three point method is

used to determine the risk probability． The intuitionistic fuzzy set theory and the ideal point method are used to evaluate the risk comprehen-

sively，and then the risk response strategy is put forward．［Ｒesult /Conclusion］This paper constructs 13 intelligent city functional risk as-

sessment indicators，and through empirical research，proposes the relevant smart city functional risk coping strategies．

Key words smart city function risk evaluation index intuitionistic fuzzy sets

0 引 言

智慧城市是集政治、社会、经济、文化、生态于一体

的复杂系统，具有自我学习、优化运行、预测预警、安全

防护等功能。通过运用信息化技术感测、分析、整合城

市运行核心系统的关键信息，对民生、公共安全、城市

服务、工商活动等需求做出智能响应，从而满足相关需

求［1］。随着智慧城市建设步伐的加快，信息安全技术、
扩张速度和快速变化需求都增加了个人信息、隐私保

护、信息基础设施等威胁强度，面临着较高的风险。评

估智慧城市功能风险并提出针对性的预防对策已成为

重要研究课题。
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在智慧城市风险分析方面，现有文献分别从不同

角度对风险源进行分析。如文献［2］从个人信息安全

角度，详细分析了个人信息的产生、传播、存储、使用阶

段的潜在风险; 文献［3－6］从智慧城市信息安全角度，

分析了智慧城市推进过程中所面临的风险点; 文献

［7］从生态本底、物质资源、经济运行、社会组织四个

层次角度来剖析智慧城市安全预警风险来源; 文献

［8］针对智慧城市网络风险角度，对网络安全管理制

度、数据泄露与损坏威胁、安全意识薄弱性和设备安全

漏洞分析风险源。
在智慧城市风险指标体系研究方面: 文献［9］针

对网络数据安全方面，从数据误用、数据丢失、应用程

序错误、管理制度的缺失等方面构建指标体系; 文献

［10］从各个平台角度出发，对应用服务平台、数据服

务平台、基础设施平台方面构建评估体系并进行定性

评估。文献［11，12］对信息安全风险进行剖析，构建

了智慧基础设施安全风险、数据服务安全风险、信息内

容安全风险、信息管理安全风险、公共素养安全风险指

标并进行了分解，运用决策树的方法进行综合评估。
文献主要针对智慧城市的网络信息、基础设施，以及信

息风险三个方面来进行风险评估指标的构建。
上述文献从不同的角度对智慧城市风险来源、评

估指标和方法进行了深入的研究，然而很少有文献围

绕智慧城市的功能实现而开展风险识别、评估和应对

策略研究。为此，本文将重点针对智慧城市的主要功

能，分析其实现过程中可能存在的风险点，进而构建相

应的风险评价指标体系和评价模型。

1 智慧城市功能风险分析

智慧城市主要通过信息技术使得人与人、物与物、
人与物之间实现全面互联互通，汇聚市民的智慧实现

智能服务，因此需要整合智慧城市系统中的各项关键

信息，实现数据层到系统构架再到服务应用，达到更好

的管理与协作。由于智慧城市依靠互联网技术实施传

输和服务，按照风险管理的思路，首先需要识别智慧城

市的主要功能实现过程中存在的风险点，确定风险评

价指标，再确定各个指标的风险概率并进行综合评价，

从而提出应对策略。
1．1 自我学习方面的风险分析 智慧城市的自我

学习与市民的智慧学习相互作用，市民学习如何使用

智慧化城市设施，城市学习如何智慧地服务市民，使得

城市基础设施与市民更加融洽相处。通过城市系统的

自我学习和市民的智慧学习环境体验，实现城市规划

设计与市民需求的相互契合。如果智慧城市的自我学

习功能受到干扰或者破坏，则会影响学习效果。智慧

城市自我学习功能风险来源于学习主体( 市民、企业

和城市决策者) 和学习过程，风险主要体现在:

a．市民学习风险 c1 : 主要指市民自身知识缺陷，在

学习智慧化设施过程中由于误操作或者不会操作而产

生的风险，如由市民不熟悉以交通诱导、应急指挥、智
能出行、出租车和公交车等系统为重点的城市交通综

合管理和服务系统，不能充分共享交通信息而产生的

风险。
b．城市学习风险 c2 : 主要是智慧城市在连接相关

学习主体需求如水、电、交通、公共服务的过程中，在监

测、分析和整合各种数据做出的智能化相应不恰当，导

致投入不当而无法较好地开展服务而产生的风险。
1．2 优化运行方面的风险分析 智慧城市运行主

要是通过资源整合和服务融合的理念，立足城市运行

监测、管理、处置和决策四大领域，展示城市综合体征、
民生民情，提升城市运行水平和突发事件处置效率。
通常，智慧城市的运行主要内容是基础设施、城市交

通、公共安全、生态环境、宏观经济、民生民情等方面。
为此，可以将运行管理中心的整体结构划分为综合展

现系统、综合应急指挥系统、综合运行业务联动系统、
城市综合运行体征检测系统等。优化运行的风险主要

体现:

a．门户展示系统或信息发布系统产生的风险 c3 :
主要指智慧城市发布相关信息不及时或者失真所造成

的风险。
b．应急智慧系统失灵风险 c4 : 借助于智慧化设施

可以更加及时和快捷地解决一些突发事件，因此该风

险主要指应急系统失灵而产生损失的风险。
c．城市综合运行业务跨部门业务流程衔接风险

c5 : 城市的运行涉及到基础设施、城市交通、公共安全、
生态环境、宏观经济、民生民情等方面，需要不同部门

相互协作，由于协作不畅导致的城市无法高效运转的

风险。
d．城市运行体征指标监控风险 c6 : 智慧城市通过

监控各类运行指标为政府决策提供支持并提高市民办

事效率，该风险主要是无法及时获得相关信息，导致监

控失真或者无法满足及时性等要求而产生的风险。
1．3 预测预警方面的风险分析 智慧城市的预测

预警主要通过收集城市交通、公共安全、生态环境、网
络舆情等方面的信息，进行早期研究和分析，进行必要

的预测预警等，为城市的有效运转和减少各种意外损

失奠定基础。
交通预测预警风险 c7 : 交通预测预警主要是通过

对交通流量监测，了解城市交通动态，并进行交通预警

或者涉及城市交通安全的预测，因此，其风险指智慧城

市系统做出不恰当的交通预测或者预警，产生城市交

通堵塞等问题的风险。
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城市公共安全预测预警风险 c8 : 城市公共安全与

每个市民密切相关，迫切需要对自然灾害如异常天气、
危险点监测和火情，安全生产，公共卫生如突发疾病，

治安事件等进行监控和预测预警，因此风险主要指智

慧城市对于异常天气、公共卫生等公共安全事件预测

预警失败而产生重大事件的风险。
生态环境预测预警风险 c9 : 生态环境是近年来政

府和市民非常关心的领域，如城市的环境质量、噪音污

染、气象变化等。风险主要是由于对环境信息收集的

不及时或者不完整而导致的预测预警失误而产生的风

险。
网络舆情预测预警风险 c10 : 网络舆情主要是城市

重大网络舆情信息监测及沟通等。风险指对于重大网

络舆情监控不力而导致的预测预警失误而产生的风

险。
1．4 安全防护方面的风险分析 智慧城市的安全

防护是避免城市受到攻击并产生伤害，确保城市处于

没有危险或不受侵害的安全状态。安全防护主要体现

在系统支撑平台、业务支撑平台和应用平台三个方面。
系统支撑平台安全防护风险 c11 : 系统支撑平台主

要是主机、存储器、网络、操作系统和相关中间件，风险

主要是网络中不具备识别和阻止攻击的防御能力，如

对非授权用户提供授权领域的访问资源、网络信息泄

密、非法网络的连接风险。
业务支撑平台安全防护风险 c12 : 业务支撑平台主

要是视频云、地理空间云、城市基础数据库等，其主要

的风险点是相关数据的备份与恢复失败、数据库被入

侵、存储设备失灵等风险。
应用平台安全防护风险 c13 : 应用平台主要指基础

设施平台、平安城市平台、交通运输平台、环境监测平

台、数字旅游平台、公共卫生平台、自然灾害平台、安全

生产平台、城市规划平台及其他等，其风险点主要是身

份认证失误或失败、病毒入侵等形成的风险。
上述功能风险评价指标体系可以描述为图 1。

图 1 功能风险指标构建图

2 智慧城市功能风险度量及评估

风险主要以发生的概率加以表征。现有的风险评

估方法主要有数据类评估如基于统计分析、证据理论、
可信性理论; 系统工程类评估如基于事变树模型或决

策分析; 智能技术类评估如基于 GIS 技术、蒙特卡罗模

拟等。尽管不同类型的风险评估方法设计视角不同，

但是风险概率的预测仍然是评估过程中的一个突出难

点问题。
为了更加有效体现模糊环境下风险概率判断的具

体特征，本文拟采用三个值来表征其判断结果，主要是

确定发生的概率 u( xij ) 、确定不发生的概率 v( xij ) 和

无法判定的概率 π( xij ) ，三者之和为 1。由于这三个

值与直觉模糊数的隶属度、非隶属度和犹豫度类似，因

此可以可化为一个直觉模糊数，进而采用直觉模糊集

理论进行评估。
令智慧城市集合为方案集 ai，i ∈ ( 1，…，m) ，功

能风险评价指标为 cj，j∈ ( 1，…，n) ，智慧城市 ai 在指

标 cj 下的风险概率为 x
～

ij = ( u( xij ) ，v( xij ) ) ，形成风险

评估矩阵 X
～
= x

～

ij[ ] m×n 。风险评估步骤可以描述如下:

a．专家针对各个风险评价指标的具体涵义，对各

个智慧城市的风险概率进行评估，形成风险评估矩阵

X
～
= x

～

ij[ ] m×n 。
b．在评价过程中需要对直觉模糊数进行技术处

理，本 文 通 过 直 觉 模 糊 数 的 记 分 函 数 sij =
u( xij ) － v( xij )

π( xij ) + 1 将其转化为明确的数字，进行规范化处

理，形成记分函数矩阵，即 s
－
= sij[ ] m×n 。

c．由于各个准则权重未知，本文采用客观赋权法

的直觉模糊熵法［13］求解权重，利用规范化处理后的数

据 进 行 计 算， 令 yij =
sij

∑
m

i = 1
sij
Eij = －

1
ln( m)∑

m

i = 1
yij ln( yij ) dj = 1 － Eij 。则权重为:

wj =
dj

∑
n

j = 1
dj

，j = 1，2，…，n

d．构建赋权的评估矩阵 S = wj sij[ ] m×n 。
e．求取赋权的评价矩阵的正理想点 Ｒ+ 和负理想

点 Ｒ－ 。

Ｒ+ = min
1≤i≤m

w1 si1，min1≤i≤m
w2 si2，…，min

1≤i≤m
wn sin ){ } ，Ｒ－ =

max
1≤i≤m

w1 si1，max1≤i≤m
w2 si2，…，max

1≤i≤m
wn sin ){ }

f．计算各方案与正负理想方案间的距离 D+
i 和 D－

i :

D+
i = ∑

n

j = 1
( min

1≤i≤m
wj sij － wj sij )槡

2 ， D－
i =

∑
n

j = 1
( max

1≤i≤m
wj sij － wj sij )槡

2
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( 7) 求各个方案与正理想点之间的相对贴近度

CCi =
D－

i

D+
i + D－

i

。依据相对贴近度大小进行方案排序，

即 CCi 越大方案越优。

3 实证研究

为了验证本文方法的应用价值，选取六个典型的

智慧城市 a1，…，a6 进行实证分析。a1，a2 为两个直辖

市，智慧化基础建设已逐步完善，网络覆盖率高，a1 曾

获“2016 中国领军智慧城市”和“2016 亚太区领军智

慧城市”称号。a3，a4 为两个二线城市，是省会城市，在

各自省内智慧化处于领先水平。a5，a6 为两个三线城

市，智慧化水平在持续提升。风险评估能够很好分析

出六个智慧城市功能风险差异，便于智慧城市的完善

与发展。
基于 6 个城市的相关调查、政府工作报告、自检报

告等资料，由主持过信息安全风险项目的领域专家及

智慧城市从事者所组成的风险评估专家对 13 个风险

评估指标进行风险评估，得到 6 个智慧城市的直觉模

糊数风险评估矩阵表，进而运用记分函数转化成记分

函数矩阵。如表 1、表 2 所示。

表 1 风险评估矩阵表 x
～

ij[ ] 6×13

c1 c2 c3 c4 c5 c6 c7 c8 c9 c10 c11 c12 c13

a1 ( 0．4，0．1) ( 0．4，0．2) ( 0．6，0．2) ( 0．5，0．3) ( 0．4，0．3) ( 0．2，0．1) ( 0．5，0．4) ( 0．5，0．3) ( 0．6，0．2) ( 0．6，0．3) ( 0．5，0．2) ( 0．4，0．3) ( 0．6，0．2)

a2 ( 0．5，0．2) ( 0．4，0．1) ( 0．7，0．1) ( 0．6，01) ( 0．4，0．3) ( 0．3，0．1) ( 0．5，0．3) ( 0．6，0．3) ( 0．5，0．4) ( 0．7，0．1) ( 0．4，0．3) ( 0．6，0．3) ( 0．6，0．3)

a3 ( 0．5，0．1) ( 0．4，0．2) ( 0．6，0．1) ( 0．8，0．2) ( 0．4，0．2) ( 0．2，0．1) ( 0．5，0．4) ( 0．5，0．2) ( 0．6，0．3) ( 0．5，0．4) ( 0．5，0．1) ( 0．5，0．1) ( 0．7，0．3)

a4 ( 0．4，0．1) ( 0．5，0．1) ( 0．6，0．2) ( 0．7，0．3) ( 0．4，0．4) ( 0．4，0．3) ( 0．6，0．4) ( 0．5，0．4) ( 0．4，0．3) ( 0．5，0．3) ( 0．6，0．3) ( 0．6，0．3) ( 0．5，0．1)

a5 ( 0．6，0．2) ( 0．7，0．1) ( 0．7，0．2) ( 0．7，0．3) ( 0．3，0．3) ( 0．3，0．1) ( 0．6，0．3) ( 0．5，0．3) ( 0．4，0．1) ( 0．5，0．3) ( 0．5，0．4) ( 0．5，0．2) ( 0．6，0．3)

a6 ( 0．8，0．1) ( 0．6，0．2) ( 0．7，0．2) ( 0．6，0．3) ( 0．4，0．3) ( 0．2，0．1) ( 0．5，0．2) ( 0．4，0．3) ( 0．5，0．3) ( 0．6，0．1) ( 0．6，0．4) ( 0．5，0．1) ( 0．5，0．1)

表 2 记分函数矩阵表 sij[ ] 6×13

c1 c2 c3 c4 c5 c6 c7 c8 c9 c10 c11 c12 c13

a1 0．20 0．143 0．333 0．167 0．077 0．059 0．091 0．167 0．333 0．273 0．231 0．077 0．333

a2 0．231 0．2 0．5 0．385 0．077 0．125 0．167 0．273 0．091 0．5 0．077 0．273 0．273

a3 0．286 0．143 0．385 0．6 0．143 0．059 0．091 0．231 0．273 0．091 0．286 0．286 0．4

a4 0．2 0．286 0．333 0．4 0．143 0．077 0．2 0．091 0．077 0．161 0．273 0．273 0．286

a5 0．333 0．5 0．455 0．4 0．167 0．125 0．273 0．167 0．2 0．167 0．091 0．231 0．273

a6 0．637 0．333 0．455 0．273 0．077 0．059 0．231 0．077 0．167 0．385 0．2 0．286 0．286

运 用 熵 值 法 求 解 权 重，得 到 13 个 指 标 权 重 为

{ 0. 1，0． 104，0． 012，0． 066，0． 055，0． 06，0． 078，0. 09，

0. 12，0．142，0．1，0．062，0．01}。依据理想点法的正负理

想点获取方法，有:

Ｒ+ = { ( 0．02，0．015，0．004，0．011，0．004，0．004，0．
007，0．007，0．009，0．013，0．008，0．005，0．003} ;

Ｒ － = { ( 0．064，0．052，0．006，0．04，0．009，0．008，0．
021，0．025，0．04，0．071，0．029，0．018，0．004) }。

计算各方案与正负理想方案间的距离，并计算贴

近度，见表 3。
表 3 距离测度表

a1 a2 a3 a4 a5 a6

D+ 0．14205 0．14414 0．14321 0．12419 0．1037 0．13243

D－ 0．07582 0．06521 0．07935 0．078352 0．0643 0．04375

CCi 0．348 0．31147 0．35655 0．38684 0．38272 0．24834

于是，6 个智慧城市建设安全风险评估排序为 a4

＞ a5 ＞ a3 ＞ a1 ＞ a2 ＞ a6。排序结果表明城市功能机

制角度中城市 a4 和 a5 安全风险相对较高，而城市 a2

和 a6 安全风险相对较低。针对城市功能机制方面安

全风险较高的智慧城市 a4 和 a5，一方面是由于地域、

经济实力原因，相比两个直辖市，其在智慧化基础设施

方面稍显不足，城市的智慧设施在解决一些突发事件

的时候表现不够完善。如预测预警制度的差距主要还

是由于这两个城市在智慧化基础设施方面的达不到智

慧化进程要求而造成的; 另一方面，在实际调查报告

中，会发现在两智慧城市的运营中，市民与城市在相互

学习方面磨合不够良好，常常发生公共安全事件现象。
以及市民不重视智慧城市的建设情况，频频出现破坏

智慧城市功能建设的行为，包括无力认为破坏行为与

散播不符实的舆论行为，其文化素养要求有待提高。
根据以上现象，论文结合风险管理理论，从风险转

移、风险规避两个角度对两智慧城市的运营提出建议:

对 a4 和 a5 两个智慧城市在基础设施建设方面可加大

投入，主要从两个方面进行。一是加强省政府在智慧

化转型方面的关注程度，尤其是交通等城市公共安全

方面的预测预警机制，如加强破坏交通事物、无视交通

制度市民的惩罚力度。提高对交通情况的监督力度，

督促市民去学习禁止有损智慧城市的危险行为，以达

到规避风险的效果; 二是需要促进市民与城市的磨合
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度，进行市民素质文化的培养与城市智慧化建设同时

进行。如在降低公共安全事故与网络舆情方面加强控

制，尽量在一些论坛、微博等社交软件上将用户实名

制，稍微限制用户的发言，尤其是敏感词汇，尽量转移

这方面的风险。

4 结 语

论文分析了智慧城市的定义，基于风险管理的逻

辑思路，从自我学习、优化运行、预测预警和安全防护

四个方面深入分析了智慧城市的风险点，重点构建了

13 个功能风险评估指标。引用直觉模糊数来表示出

风险概率，并结合相关综合评价技术，基于直觉模糊集

理论对智慧城市的安全风险进行了综合评估，结合风

险应对策略，提出了相应的对策建议。论文的研究成

果对于现有的智慧城市建设及其运营有较强的指导意

义。当然，智慧城市的建设是一个长期的过程，不同时

期的风险特征不尽相同，今后仍需要加强不同阶段的

风险特征分析，并提出相应的合理化建议。
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研究将分析知识扩散以外的其他因素对知识扩散和学

科融合的影响，并探究知识扩散对学科融合的影响模

式。
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