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智慧城市信息安全风险评估模型构建与实证研究*

■ 邹凯 向尚 张中青扬 毛太田

湘潭大学公共管理学院 湘潭 411105

摘要: ［目的 /意义］面对智慧城市日益突出的信息安全问题，提出一个科学的风险评估模型，以快速对智

慧城市进行风险分类并分析风险因素。［方法 /过程］从智慧城市信息安全的 5 个层次和风险评估的 4 个主要

因素出发，构建智慧城市信息安全风险指标框架，对智慧城市实例进行 ward 系统聚类形成分类属性，选择 C4． 5

算法的决策树方法建立风险评估模型，并验证模型的科学性。［结果 /结论］结果发现: 安全管理制度、数据泄露

与损坏威胁、安全意识薄弱性和设备安全漏洞是智慧城市之间差距最显著的风险因素，根据评估结果提出保障

智慧城市信息安全的建议。
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1 引言

自从智慧城市的理念被提出以来，全球城市不约

而同地投入到“智慧化”的建设中来。《中共中央关于

制定国民经济和社会发展第十三个五年规划的建议》

提出将支持智慧城市作为中国新型城镇化的重要发展

方向。随着建设的不断深入，智慧城市的实践越来越

依靠物联网、云计算等一系列新型信息技术的驱动，但

是在利用信息技术推动信息融合、知识发现和推动智

慧城市服务模式创新的过程中，城市中各方信息格局

发生了全新转变。这一转变必然会导致智慧城市信息

安全内涵与构面的重大变化，带来对信息安全的多角

度冲击［1］。从信息介质、安全技术、管理制度、政策法

规到公民素养，这股冲击对智慧城市信息安全形成了

严峻的考验［2］。随着智慧城市建设的逐步深化，信息

安全问题成为日益突出的焦点，如何才能既充分发挥

信息共享、协同和融合的巨大作用，又在一定限度下维

持信息安全进行稳定时，成为了智慧城市持续发展不

得不解决的实际问题。

国外学者研究了智慧城市发展对城市信息安全带

来的挑战［3］，通过研究智慧城市公共安全系统的需求，

完善管理方法［4］，从智能设备及要素体系的角度构建

智慧城市的安全系统［5］，建立了智慧城市环境中网络

物理系统的风险管理框架［6］。国内研究者在对智慧城

市信息安全进行研究时，大都从个人信息安全和信息

安全管理两个方面进行探讨，对保障机制［7］、体系构

建［2］、对策［8］等问题进行研究。目前的研究中缺乏对

智慧城市信息安全具体风险的挖掘，更没有从系统的

角度对其风险进行评估。

从风险评估的视角来研究信息安全需要度量要素

带来的影响或损失的可能程度，因此，如何设计风险评

估方法，识别各种关键风险要素并判断各要素的重要

程度，从而准确度量风险值，就成为研究的关键。已有

的针对信息安全的风险评估方法主要有层次分析法、

模糊熵权法、贝叶斯网络、神经网络、支持向量机等一

系列定性、定量的评估方法。本文提出一种利用 ward

聚类与决策树模型对智慧城市信息安全进行风险评估

的方法，将定性与定量分析方法相结合，利用 ward 聚

类满足决策树对分类属性的要求，利用决策树满足解

释评估风险等级过程的需求。

2 智慧城市信息安全风险的基本内涵

根据我国《计算机信息系统安全保护条例》给出

的定义，信息安全的内涵按照信息作用可归纳为物理
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安全、运行安全、数据安全和管理安全 4 个方面，而欧

美信息安全管理标准则从信息保障的属性角度来描

叙，包含机密性、完整性、可用性、真实性和不可抵赖

性。在智慧城市的新信息环境下，信息安全的内涵较

传统城市信息安全内涵更大，主要体现在以下几个方

面:①无处不在的智能感应节点更易受到攻击;②物联

网的集群式与云计算的分布式造成了数据压力增大，

同时智慧城市环境下数据损坏、丢失和失窃等安全事

件造成的后果更严重;③智慧城市网络连接越来越快

捷、广泛与复杂，不合法或不真实的信息内容更容易

在城市网络节点中萌发、传播并恶化; ④转变中的城

市管理结构缺乏完善的管理制度规范; ⑤以人为本

的智慧城市发展要求公众参与最大化，普遍的交互

使公众安全意识对智慧城市信息安全的影响越来越

大。智慧 城 市 信 息 安 全 风 险 存 在 于 信 息 服 务 从 采

集、加工、存储到利用的每一个环节; 既存在 于 客 体

中，也存在于主体中; 不仅存在于提供应用服务的信

息系统与人员机构之间，更广泛存在于智慧城市中

每个个体之中。

基于智慧城市信息安全的多重内涵，综合已有的

研究成果，本文从信息资源管理和社会信息化过程的

角度来识别智慧城市的信息安全风险，将其分成 5 个

相互联系的层次: 智慧基础设施安全风险、数据服务

安全风险、信息内容安全风险、信息管理安全风险和公

众素养安全风险。其中智慧基础设施 ( 包括物联网基

础设施、通讯网络基础设施、云计算基础设施、地理空

间基础设施等) 是智慧城市信息安全的物理基础，数据

服务安全( 包括数据共享、存取、开发等过程) 是在信

息资源管理过程中保障信息数据可用、可信、不中断的

状态，信息内容安全( 包括互联网、服务器、机构数据库

的海量信息) 涉及信息的合法性、真实性与可控性，信

息管理安全是城市各类主体在接触智慧应用项目过程

中的行为准则，公众安全素养是市民使用应用服务的

信息安全意识与能力的综合体现。如表 1 所示:

表 1 智慧城市信息安全的基本内涵

智慧城市信息安全

风险层次
涵义

智慧基础设施安全风险 传感器、通讯与计算设备及系统的安全隔离程

度、危险情况下生存性能、灾难后恢复能力

数据服务安全风险 数据可用效率、数据加密与完整性能

信息内容安全风险 信息内容合法性、真实性、可控能力

信息管理安全风险 行为准则与管理活动规范效力、安全事故追责能力

公众素养安全风险 公众信息安全意识强弱程度

3 智慧城市信息安全风险评估指标体

系构建

信息安全风险识别的基本依据是客观世界的因果

关联性和可能性［9］，而识别风险的主要方式是感知风

险与分析风险，对于智慧城市信息安全风险，已有研究

主要从信息资源［10］、信息安全需求［8］、信息产业及信

息伦理［11］、多层诱发因素［12］等角度来识别。目前对智

慧城市的信息安全的研究大都从信息系统或顶层设计

的角度来探究，鲜有从风险因素方面讨论智慧城市信

息安全。
3． 1 智慧城市信息安全风险特征分析

智慧城市通过信息活动实现组织目标的过程中才

会出现信息安全风险，因此以智慧城市信息活动为基

础来设计风险评估指标能够系统、全面地反映智慧城

市的信息安全状况。随着智慧城市信息活动需求的不

断提升和智慧城市建设的不断深入，智慧城市的内外

环境也在不断变化，因此智慧城市信息安全的风险也

出现了越来越多的新特征。除了更严重的软硬件安全

隐患，智慧城市的信息内容、信息管理、社会基础对信

息安全风险的冲击也越来越严重。
3． 2 智慧城市信息安全风险评估要素调查

智慧城市信息安全风险评估要素调查可以运用多

种灵活方法进行，文献调查、问卷调查和访谈法是常用

的要素调查方法。本文按照信息安全风险评估国家规

范［9］，将智慧城市信息安全风险因素归纳为资产、威

胁、脆弱性、安全措施，辅予考虑战略目标、资产价值、

安全需求、残余风险和安全事件等相关因素，并把相关

因素按照影响关系约简融入主要要素。在要素关系

中，风险要素及属性之间存在着如下关系:

( 1) 智慧城市战略目标的实现对其资产具有依赖

性，依赖程度越高，要求其风险越小;

( 2) 风险是由威胁引发的，资产面临的威胁越多

则风险越大，并可能演变成为安全事件;

( 3) 资产的脆弱性可能暴露资产的价值，资产具

有的脆弱性越多则风险越大;

( 4) 脆弱性是未被满足的安全需求，威胁利用脆

弱性危害资产;

( 5) 风险的存在及对风险的认识导出安全需求;

( 6) 安全需求可通过安全措施得以满足，安全措

施可抵御威胁，降低风险。

本文以由国家信息中心起草，国家质量监督检验

检疫总局发布的《信息安全风险评估实施指南》［13］为
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参考标准，综合考虑信息安全风险评估要素和智慧城

市信息安全风险层次的相互关系，建立评估框架，其中

风险评估要素包含资产、威胁、脆弱性和安全措施，安

全风险层次包含智慧基础设施安全风险、数据服务安

全风险、信息内容安全风险、信息管理安全风险和公众

素养安全风险，按照 5 个安全风险层次逐层设定风险

评估要素，形成指标体系。
3． 3 智慧城市信息安全风险评估指标体系的检验和

修正

为了使智慧城市信息安全风险评估指标体系更趋

合理，必须对初始指标体系进行校验。笔者采用德尔

菲方法，通过问卷与访谈方法向智慧城市建设相关人

员和风险评估专家征询修正意见，通过反馈信息了解

专家组对智慧城市风险评估的基本判断与理解，考察

不同专家对智慧城市风险评估指标体系的不同观点与

解释，最后整合所有专家的意见，完成对指标体系的修

正，形成智慧城市信息安全风险评估指标框架，如表 2

所示:

表 2 智慧城市信息安全风险评估指标框架

安全风险层次 资产 脆弱性 威胁 安全措施

智慧基础设施安全风险 信息设备和系统 U1 设备安全漏洞 U6 自然人为物理威胁 U11 安全检查 U16

数据服务安全风险 数据硬盘和链路 U2 数据载体漏洞 U7 泄露与损坏威胁 U12 数据隔离与加密 U17

信息内容安全风险 信息内容资源 U3 信息内容盲区 U8 引导与控制威胁 U13 内容监督制度 U18

信息管理安全风险 信息管理人员 U4 应用业务误区 U9 错误操作威胁 U14 安全管理制度 U19

公众素养安全风险 公众安全意识 U5 安全意识薄弱区 U10 社会环境威胁 U15 安全知识宣传 U20

为了确保风险评估的指标赋值具有一致性和准确

性，本文按照 ISO27001 给出的信息安全风险评估方

法［14］，将风险等级从高到低划为 VH、H、M、L 和 VL 5

个等级表示，将每个需要估值的风险评估指标按影响

程度大小从 1 到 9 进行取值，其中资产的取值由保密

性、完整性和可用性决定，表示对资产的依赖程度; 脆

弱性由资产弱点造成的严重性决定; 威胁由威胁发生

的可能性决定; 安全措施由抵御威胁的程度决定。资

产、脆弱性和威胁的值越大，风险等级就越高; 安全措

施的值越大，风险等级则越低。

4 利用 ward 系统聚类与 C4． 5 决策树

建立风险评估模型

为了区分不同城市最终所在的风险等级，必须先

根据各项风险要素指标对其进行聚类。实践中类间距

离的度量方法有很多，如组间与组内平均连接距离、最
近与最远邻距离、重心距离、中位数距离和离差平方和

距离( ward 法) 等，这些方法的优缺点参见文献［15］。
ward 系统聚类法的关键思想就是离差平方和的分析，

使用欧氏距离的平方作为类之间距离的度量，它放弃

了分类中极值的要求，倾向获取局部最优解，本文选择

这种方法的原因是它擅长于处理类间界限不清晰的情

况，分类效果好。首先将总体中的每一个样本都看成

一类，将距离最接近的两个类合并，计算新的类与其他

类的距离，重复这个合并的步骤［16］。设总体样本中共

有 n 个样本，可以分成 G1、G2、． ． ．、Gk 这 k 个类，Xij

表示 Gi 中的第 j 个样本，Gi 类中含有 Ni 个样本数，Xi

表示 Gi 的重心，计算 Gi 类中样本的离差平方和为: Si

= Σ
Ni

j = 0
( Xij － Xi ) '( Xij － Xi ) ，总体类内的离差平方和为:

S = Σ
k

i = 0
Σ
Ni

j = 0
( Xij － Xi ) ' ( Xij － Xi ) 。在每一次合并类的过

程中，始终确保 S 增加的值最小，如此两两合并，直到

最终把所有城市聚类成 5 个不同的聚落，则它们分别

对应 5 个不同风险等级。

完成聚类后，把城市所处的类别分别标号 Ｒ1、Ｒ2、

Ｒ3、Ｒ4、Ｒ5，此时由于并不知道每个城市到底处于怎样

的风险等级，因此利用决策树方法来计算风险值并区

分风险等级。决策树是一种类似于流程图的树结构，

在风险评估模型中，每一个非终端内部节点表示对一

个风险属性的测试，每一个分支代表该测试的不同输

出，每一个终端结点代表一个风险等级。C4． 5 算法使

用信息增益率代替信息增益来选择分枝属性［17］，因此

相对传统的 ID3 算法克服了偏好选择属性取值多的属

性的不足。对于离散型属性 C4． 5 的选择方法和 ID3

的方法是一致的，但对于连续性属性，C4． 5 通过计算

最佳分割阈值来对连续性数据进行分割，通过两个区

间表示离散取值。C4． 5 决策树的算法过程为:①将连

续型属性数据集离散化，计算每个属性的信息增益率:

GainＲatio( A) = Gain( A)
SplitInfoA ( T)

; ②使用信息增益率最大

的属性作为分枝节点，迭代建立决策树的分枝，直到分

枝节点中样本全部属于同一类别，或者样本数低于设

置最小阈值，这样将样本数最多的类别作为终端结点

的标识;③为避免拟合过度，对生成的决策树进行后置
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剪枝，消除噪音数据节点和孤立节点; ④输出决策树，

用决策树对测试数据集进行分类。此时的决策树模型

已经能够对不同的智慧城市信息安全风险类别进行分

类，但为了进一步精准量化每个智慧城市的风险等级，

必须计算具体风险值。因为信息增益率本质上是属性

在分类上的重要程度，这样对整体风险影响越大的指

标，权重也就越大。笔者采用各属性在根节点上的信

息增益率作为各属性的权重，通过加权后得出每个城

市的具体风险值，通过具体风险值判断城市所处的相

对风险等级。

5 智慧城市信息安全风险评估实证研究

2015 年 4 月 7 日，住建部公布了第 3 批国家智慧

城市试点名单，目前我国智慧城市试点已达 290 个，根

据中国社会科学院信息化研究中心报告，目前我国智

慧城市在智慧基础设施、智慧管理、智慧人群和保障体

系方面，整体建设情况普遍良好，但智慧服务方面明显

建设不足。根据《2015 中国智慧城市发展水平评估报

告》( 以下简称《报告》) 发布的内容，本文选取智慧城

市发展水平排名靠前的 15 个城市———上海、北京、深
圳、武汉、无锡、宁波、广州、厦门、成都、南京、西安、天

津、杭州、合肥、郑州进行实证研究，从 1 － 15 分别编号

作为研究样本，其资产类指标得分通过《报告》获取，

脆弱性与威胁类指标得分来源于漏洞报告网站，安全

措施类指标得分来源于各省市安全自检报告，不能得

到的指标 使 用 德 尔 菲 法 评 判 出 得 分 值，整 理 如 表 3

所示:

表 3 15 个城市原始数据集

编号 U1 U2 U3 U4 U5 U6 U7 U8 U9 U10 U11 U12 U13 U14 U15 U16 U17 U18 U19 U20

1 8 5 6 8 7 8 5 7 4 6 3 5 7 8 9 7 7 8 5 7

2 9 2 3 3 6 9 5 6 3 6 4 4 7 7 6 6 7 7 5 7

3 7 5 7 7 2 6 4 4 3 6 4 2 6 6 5 5 5 5 6 6

4 5 6 9 4 9 9 8 5 4 6 5 6 5 9 4 2 4 5 3 5

5 6 6 2 7 6 7 3 4 3 5 1 5 5 6 7 6 7 8 5 4

6 6 6 8 8 8 6 2 2 1 4 2 3 5 5 4 5 5 7 5 5

7 7 8 4 6 2 8 4 5 4 6 2 5 6 7 5 7 6 6 6 6

8 7 6 2 7 7 8 3 4 3 5 1 6 5 6 8 6 7 8 5 4

9 5 5 3 5 8 5 4 4 4 4 3 2 4 3 5 6 5 5 6 6

10 5 3 5 1 6 5 4 5 5 5 3 3 4 6 9 7 5 7 6 6

11 6 2 3 9 2 6 4 4 5 4 4 5 6 5 8 3 4 5 3 5

12 7 5 1 1 6 6 6 4 5 6 4 6 7 7 4 1 3 5 4 4

13 6 5 5 3 6 6 4 4 5 5 4 3 4 6 9 7 6 7 6 6

14 5 6 8 6 9 9 8 5 4 6 4 6 6 9 4 2 4 5 3 5

15 5 6 8 4 8 8 8 5 4 7 3 6 5 9 5 3 7 6 4 5

利用相对风险等级代替绝对风险等级，通过 SPSS

统计软件对数据集进行 ward 系统聚类，使用 Z 分数做

标准化处理并绘制聚类谱系图( 见图 1) 。将聚类结果

分为 5 组: 无锡、厦门、宁波为 Ｒ1 组，南京、杭州、成都

为 Ｒ2 组，上海、北京、深圳、广州为 Ｒ3 组，武汉、合肥、

郑州为 Ｒ4 组，西安、天津为 Ｒ5 组，将其作为分类属性

加入原始数据表 3 中。

本文使用数据分析软件 weka 来实现计算与建模

过程: 首先对原始数据计算每个属性的信息增益率，

C4． 5 决策树中对连续属性中的值按从大到小排列，取

大小相邻两个值作为分割点逐个计算信息增益率，取

其中最大的增益率为该属性的信息增益率。其次按照

第 3 部分中计算步骤依次分层计算 20 个属性的信息
图 1 15 个城市 ward 聚类谱系图
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增益率并排序，选择上个节点下最大信息增益率的属

性作为分枝节点，直到分枝完全属于一个类别或样本

数小于 3，因为数据量过少故不予剪枝，最终得到一个

大小为 9、叶子数为 5 的决策树模型，见图 2。ＲOC 曲

线是在交叉验证中不同判定条件下得到的结果，具体

是以 TP rate( 真正率) 为纵坐标、以 FP rate( 假正率) 为

横坐标绘制的曲线，曲线越接近左上角说明模型越有

效，反之则越低效。而 ＲOC 面积是指 ＲOC 曲线下的

面积，通常 ＲOC 面积在 0． 9 以上有较高的准确率。本

文经过 10 折 交 叉 验 证，计 算 出 ＲOC 面 积 数 值 达 到

0． 917。说明分类效果显著，从而接受模型。

图 2 智慧城市信息安全的风险评估决策树模型

从图 2 的决策树中可以看出，安全管理制度、泄露

与损坏威胁、安全意识薄弱性和设备安全漏洞在每层

决策中是影响智慧城市风险的重要指标，利用根节点

上各个属性的信息增益率作为智慧城市信息安全各指

标的权重，使用指标权重与表 3 里的数据相乘，并按照

资产、脆弱性和威胁与风险正相关，安全措施与风险负

相关的原则加权，得到 15 个智慧城市最终风险值，通过

计算平均风险值可以得知分组所处风险等级( 见表 4) 。

为了进一步证明使用 C4． 5 决策树对智慧城市信息安

全进行风险评估的优越性，本文引入实践应用中较为

广泛的两种分类方法———朴素贝叶斯和 Logistic 回归

作为参照，其中朴素贝叶斯法是基于贝叶斯定理与特

征条件独立假设的分类方法，Logistic 回归是一种广义

的线性回归分析模型。对两种方法输入与表 3 相同的

数据集与相同的聚类分组来对风险等级进行分类，并

通过 10 折交叉验证，所得结果见表 5，表中真正率、查
准率、查全率、F 值、ＲOC 面积正向反映分类效果，误报

率负向反映分类效果，从中可以看出 C4． 5 决策树的分

类效果明显比这两种方法优秀。

表 4 15 个智慧城市的风险值与风险等级

城市 风险值 相对风险 城市 风险值 相对风险 城市 风险值 相对风险

上海 9． 83 H 宁波 7． 44 L 西安 7． 51 M

北京 10． 45 H 广州 9． 33 H 天津 9． 12 M

深圳 10． 2 H 厦门 8． 42 L 杭州 6． 08 VL

武汉 10． 51 VH 成都 7． 31 VL 合肥 10． 31 VH

无锡 6． 63 L 南京 6． 26 VL 郑州 11． 23 VH

表 5 3 种风险等级分类方法的分类效果比较

评估方法 真正率 误报率 查准率 查全率 F 值 ＲOC 面积

C4． 5 决策树 0． 867 0． 033 0． 883 0． 867 0． 86 0． 917

朴素贝叶斯 0． 667 0． 114 0． 667 0． 667 0． 631 0． 72

Logistic 回归 0． 8 0． 05 0． 87 0． 788 0． 657 0． 892

6 智慧城市信息安全风险评估结果分

析与启发

根据表 4 的结果，可以看出当前我国智慧城市的

信息安全发展水平不均衡:①核心城市( 上海、北京、深

圳、广州) 的相对风险普遍较高。尽管这些城市在安全

管理制度方面更加完善，但是这些城市智慧化发展水

平相对较高，整个城市的运维对信息系统设备、数据、

人员的依赖性更强，安全事件的后果更严重，因此这些

城市比内陆城市要面临更多的不确定性风险。②中西

部地区信息安全风险参差不齐，智慧城市公共数据泄

露与损坏的威胁在这些城市中 ( 武汉、合肥、郑州) 比

较严峻。部分城市( 成都、南京、西安、天津) 在信息资

源共享与利用方面较为保守，故而信息安全风险较低;

③沿海二线城市 ( 无锡、宁波、厦门) 的信息安全风险

处于较低的水平，这些城市的政府主导能力较强，建立

了统一的安全管理机构和应急机制，社会协作参与的

信息安全氛围较好; ④当前信息安全风险越低的智慧

城市中，来自智慧基础设施的安全漏洞较少，在历史记

录上有更少被证实的安全事件，在应对数据失窃、损坏

和篡改等方面准备充分，同时市民的信息安全意识也

更强。

从评估模型反映的重要风险要素中，可以得到一

些保障智慧城市信息安全的启发: ①由于智慧城市本

质上是对城市服务的深度信息化，智慧基础设施、信息

数据、专业人员等一系列资产的重要性会越来越高，必
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须持续增加对关键信息部门安全防护的资源投入，提

升信息系统对数据的处理与过滤能力，以技术创新夯

实信息安全的技术基础; ②在充分促进信息融合与保

障合理范围内数据安全的矛盾之间找到平衡点，针对

智慧城市信息服务制定智慧城市信息安全防护的策

略、标准和安全技术指导框架，完善信息安全风险评

估、等级保护、安全测评、电子认证、应急响应等监管体

系;③在智慧城市服务机构中健全信息安全管理制度，

设立严格的信息行为准则，加强员工安全培训，完善信

息安全责任制度;④构建智慧城市全民信息安全体系，

加大投入普及安全知识，提升公众安全素养，为个人信

息安全的防护提供全面的指导意见。
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Model Construction and Empirical Study on Smart City Information Security Ｒisk Assessment
Zou Kai Xiang Shang Zhangzhong Qingyang Mao Taitian

School of Public Administration，Xiangtan University，Xiangtan 411105
Abstract: ［Purpose / significance］Considering the increasingly prominent information security issues of smart city，

a scientific risk assessment model is proposed，which could classify and analyze the risk factors rapidly． ［Method /
process］From five connotations of smart city public service’s information security and four main factors of risk assess-
ment，it constructs a smart city public service’s information security risk index framework． Using the ward method of sys-
tematical clustering calculates 12 examples of smart city to form classification properties． Choosing the C4． 5 algorithm of
decision tree method to establish a model of risk assessment，and verify that the model is scientific． ［Ｒesult /conclusion］
It finds that the safety management system，data leak and the threat of damage，safety awareness’weakness and equip-
ment security vulnerabilities is the most significant risk factors’gap between wisdom cities，according to the results of the
assessment，making recommendations to protect the information safety of wisdom city．

Keywords: information security risk assessment smart city C4． 5 decision tree
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