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摘 要: ［目的 /意义］ 构建智慧城市信息安全风险影响因素三维结构框架并进行识别，有助于提高智慧城

市信息安全风险应对能力。［方法 /过程］ 结合智慧城市管理实际，在环境、逻辑、组织 3 个维度的基础上构建

智慧城市信息安全风险影响因素三维结构框架，通过德尔菲法构建影响因素体系，运用 DEMATEL 方法对影响因

素进行关联分析。［结果 /结论］ 根据各影响因素指数及其排名，结合因果关系图，识别出智慧城市信息安全风

险影响因素。
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Abstract: ［Purpose /Significance］ To construct and identify the 3－D structure of the influencing factors of informa-
tion security risks in smart cities，it is helpful to improve the ability of information security risk response in smart cities．
［Method /Process］ Combined with the reality of smart city management，based on the three dimensions of environment，
logic and organization，a 3－D structure of influencing factors of information security risk in smart cities was constructed．
Then the system of influencing factors was constructed by Delphi method，and the influencing factors were correlated by DE-
MATEL method analysis． ［Ｒesult /Conclusion］ According to the index of each influencing factor and its ranking，com-
bined with the causal relationship map，the influencing factors of information security risk in smart cities were identified．
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十九大报告中指出 “推动互联网、大数据、

人工智能和实体经济的深度融合”［1］，智慧城市正

是运用现代信息技术融合各类实体经济的重要举

措，将大数据、云计算、物联网等新兴技术与城市

建设进行深度融合，有利于实现城市经济、社会、

环境可持续发展，对 “城市病”困局的破解有重

要意义。新兴技术的应用使得智慧城市数据资源被

充分整合、挖掘与利用，信息安全风险与其相生相

伴，智慧城市规划、建设、运营的每一个阶段都面

临信息安全风险［2］。网络和信息系统的入侵、数
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据窃取等攻击破坏行动严重影响着金融、证券、税

务等重点行业基础设施的正常运转，智慧城市面临

的信息安全风险问题愈加凸显。如何在充分发挥信

息共享、协同和融合的巨大作用下维持信息安全的

稳定性，成为智慧城市建设中亟待解决的问题。智

慧城市信息安全防护不当，不止会造成个人隐私安

全风险，还会导致城市管理局面混乱。智慧城市信

息环境日趋复杂，信息安全风险影响因素来自多方

面，因此，在大数据时代，构建智慧城市信息安全

风险影响因素的三维结构框架，识别和防范信息安

全风险，不仅有效支持智慧城市信息安全风险预

测、安全保障体系构建、安全应急决策、安全管理

顶层架构设计等工作，还对智慧城市信息安全建

设、管理和运营起到了一定参考作用。

1 相关研究述评

信息安全将成为智慧城市应用推广的突出问

题［3］，国外学者主要从以下几方面对智慧城市信

息安全进行研究: 1) 智慧城市信息安全的现状分

析。Adel S Elmaghraby 等在对智慧城市的研究中，

发现智能电表、安全设备、智能电器正广泛使用，

给人类带来生活质量改善的同时，也带来信息安全

和隐私问题［4］。Anwaar AlDairi 等从技术、应用程

序、基础设施和信息 /数据角度探讨了智慧城市网

络安全问题［5］。2) 智慧城市信息安全要素研究。

Zhang K 等研究了安全和隐私在智慧城市中的应

用［6］。Daniel Belanche －Gracia 等提出一个理论模

型，将隐私和安全作为公民继续使用智慧城市智能

卡意愿的关键驱动因素，通过对西班牙市民的实证

研究发现，有用性和安全性是持续使用意愿的主要

前提［7］。3 ) 智 慧 城 市 信 息 安 全 应 对 策 略 研 究。

Lilian Edwards 从数据、隐私、法律等方面分析了

智慧城市信息安全风险，并提出了相应的应对措

施［8］。Chiehyeon Lim 等在整合智慧城市参考模型、

挑战和考虑的基础上，依赖大数据的应用，帮助概

念化、规范和执行智慧城市项目，保障数据经济时

代的城市信息安全发展［9］。

当前国内学者对智慧城市信息安全的研究主要

体现在以下几个方面: 1) 智慧城市信息安全发展

现状与挑战分析。宋璟等分析了我国智慧城市信息

安全的现状，对智慧城市未来信息安全发展提出了

相应的对策建议［10］。张晓海等指出网络罪犯能在

世界任何地方对智能技术设施系统展开攻击，对城

市功能产生不可估量的影响［11］。郭骅等概括了智

慧城市信息安全管理面临的挑战，并从信息安全管

理平台、信息安全风险控制、信息安全管理机制提

出了相应的信息安全管理模式［2］。2) 智慧城市信

息安全风险评估。满晓元通过信息的保密性、完整

性和可用性来评估智慧城市信息资产面临的威胁及

威胁利用脆弱性导致信息安全事件的可能性［12］。

邹凯等构建了智慧城市信息安全风险评估指标框

架，运用 C4. 5 决策树算法建立了风险评估模型，

通过实证研究发现影响智慧城市信息安全的重要指

标［13］。王金祥在全面网络安全观下建立体系化的

网络安全保障措施以促进智慧城市健康可持续发

展［14］。3) 智慧城市信息安全保障体系构建。吕欣

等认为构建智慧城市信息安全保障体系的目标是基

础网络和要害信息系统安全可控，重要信息资源安

全得到切实保障，居民、企业和政府的信息得到有

效保护［15］。罗力构建了我国智慧城市信息安全保

障体系，包括顶层设计、技术研发、政策法规、管

理制度以及人才培养等多个方面［16］。王青娥等分

析了智慧城市信息安全存在的风险以及安全需求，

以此构建了信息安全保障体系［17］。

纵观既有研究成果，学者关于智慧城市信息安

全的研究多以分析智慧城市信息安全现状、面临的

挑战以及风险应对措施为主，鲜有研究从构建三维

结构框架入手进行智慧城市信息安全影响因素识别

研究。因此，构建智慧城市信息安全风险影响因素

体系的三维结构框架，并对影响因素进行综合考察，

对于改善我国智慧城市信息安全水平，提高智慧城

市信息安全风险应对能力具有重要的参考意义。

2 智慧城市信息安全风险影响因素体系构建

2. 1 智慧城市信息安全风险内涵

智慧城市信息安全是指在智慧城市建设中信息

网络中的软硬件、系统及数据受到保护，不受偶然

或恶意原因而遭到破坏、更改、泄露。广义来说，

凡是涉及到智慧城市的信息保密性、完整性、可用

性、真实性和可控性的都是智慧城市信息安全的研

究领域。智慧城市信息安全风险产生于信息活动实

现组织目标的过程中，存在于信息被收集、存储、
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加工和维护使用的整个过程中。

智慧城市信息安全风险与以往的互联网络信息

安全风险不同，具有以下特征: 1) 感知设备易被

不法分子偷盗，遭到物理攻击越来越多; 2) 接入

网络的安全问题会被引入到智慧城市，产生多种网

络攻击; 3) 接入智慧城市的终端结构松散，无统

一管理和认证，面临多种安全威胁和安全攻击;

4) 智慧城市建设中云计算技术的应用使得传统安

全威胁、人为因素或其他原因造成的后果更加严

重; 5) 海量用户数据的使用、监管给智慧城市带

来大数据可信性威胁［18］。

2. 2 智慧城市信息安全风险影响因素体系三维结

构框架

智慧城市信息安全是以信息资源为对象，在特

定的政策环境、物理环境、技术环境和管理环境中

展开，由不同组织层级管理的活动。现代城市的复

杂性决定了智慧城市信息安全风险影响因素的多维

属性，智慧城市信息安全风险涉及的线长、面广，

各方面因素都可能会造成重大安全风险，传统的线

性分析不足以涵盖如此多的因素。为了克服传统线

性分析的局限性，将线性思维转换为非线性思维，

因此参考霍尔的三维结构模式，结合智慧城市管理

实际，从环境、逻辑、组织 3 个维度提出智慧城市

信息安全风险影响因素体系三维结构框架［19］，如

图 1 所示。

图 1 智慧城市信息安全风险影响因素体系三维结构框架

2. 2. 1 环境维度

从环境维度上看，识别对象智慧城市是一类开

放的复杂巨系统［20］，智慧城市所处的环境包括政

策环境、物理环境、技术环境、管理环境［21］; 政

策环境是约束和规范各信息活动的重要准则; 物理

环境主要是智慧基础设施建设，包括信息网络设

施、信息共享基础设施和经过智能化改造的传统基

础设施; 技术环境是现有的物联网、云计算相关的

信息安全保障技术; 管理环境是现有的信息安全管

理制度和管理力量。各种因素相互交织，相互促进

和制约，既会在外部大环境下也会由于自身问题导

致信息安全风险，共同影响智慧城市信息安全［22］。

2. 2. 2 逻辑维度

从逻辑维度上看，智慧城市信息安全风险存在

于信息收集、存储、加工到维护使用的整个过程

中。通过各种方式获取所需要的信息，是信息得以

利用的第一步，然后将获得或加工后的信息保存起

来，再对信息进行筛选和判别、分类和排序、分析

和研究，最终保证信息的准确、及时、安全和保

密，以便信息最后的使用。

2. 2. 3 组织维度

在智慧城市信息安全管理组织架构中，不同的

组织层级承担着不同的职能职责，信息安全委员会

侧重于宏观方面，偏向于总体战略，主要评审信息

安全方针; 信息安全主管偏向于业务层战略，负责

组织的信息安全方针的贯彻与落实; 信息安全委员

偏向于职能层战略，负责各部门内部的安全控制工

作; 内审员则是有经验、技能的员工对各个流程进

行审查以便及时发现问题。

逻辑、环境、组织维度三者并不是相互割裂、

独立存在的，而是彼此交互、互为依存的。从单个

层面上看，逻辑维度揭示了智慧城市信息安全的数

据服务流程，环境维度体现了复杂的智慧城市结

构，组织维度明确了智慧城市信息安全的管理层

级。将环境维度与逻辑维度相结合，从两个向度实

现风险的识别，且环境维度与逻辑维度的信息安全

风险并无优先级先后顺序之分。从管理角度考量，

组织维度立足于逻辑和环境维度所构成的智慧城市

信息安全风险平面，在不同层级进行组织、管理、

决策。可见，通过逻辑、环境、组织维度三者的融

合，建构 和 创 新 三 维 结 构 框 架，可 更 好 地 实 现

“线—面—体”全方位的智慧城市信息安全风险影

响因素体系。

在三维结构框架的基础上，结合 《信息安全

风险评估规范》 ( GB /T20984－2007) ［24］，根据智慧
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城市信息安全基本内涵，智慧城市信息安全风险包

括智慧基础设施、数据服务、信息内容、信息管

理、公众素养 5 个层面的安全风险［13］，将其作为

智慧城市信息安全风险影响因素的主因素，同时征

询高校、科研院所、政府部门、智慧城市相关企

业、行业协会的专家的意见，根据主因素的特点将

其划分为数量不等的子因素，构建初步的智慧城市

信息安全风险影响因素体系。

2. 3 智慧城市信息安全风险影响因素体系的检验

与修正

为确保影响因素体系的合理性，运用德尔菲法

对专家进行咨询访谈，了解其对智慧城市信息安全

风险的基本理解和判断，考察不同类别专家对智慧

城市信息安全风险要素影响体系的解释，经过多轮

询问调研达成一致后整合所有专家意见: 网络攻击

B13 这一因素已包含网络病毒 B14，防止因素重复

交叉建议删掉 B14; 信息安全人员 B18 范围太大，

包括了责任与权限管理以及公众信息安全意识，建

议删除 B18，从而优化影响因素体系，形成最终的

智慧城市信息安全风险影响因素体系如表 1 所示。

表 1 智慧城市信息安全风险影响因素体系

主因素 子因素 因素来源

智

慧

城

市

信

息

安

全

风

险

影

响

因

素

识

别

智慧基础设施安全风险

( A1)

物联网基础设施部署 B1 王金祥［14］

核心设备自主可控 B2 罗力［16］

移动互联网安全接入 B3 王金祥［14］

虚拟化资源池稳定性 B4 张大江等［23］

数据服务安全风险

( A2)

数据泄露 B5 黄国彬等［22］

安全漏洞 B6

入侵防御检测 B7
张大江等［23］

数据加密与审计 B8

数据备份与恢复 B9
仇蓉蓉等［26］

信息内容安全风险

( A3)

数据出处 B10

数据失真 B11
冯登国等［27］

信息内容可控性 B12 邹凯等［13］

网络攻击 B13 黄景文［28］

信息管理安全风险

( A4)

信息安全保护政策 B15 王青娥等［17］

操作失误 B16 邹凯等［13］

安全管理制度 B17 黄国彬等［22］

责任与权限管理 B19

安全运维管理 B20
张大江等［23］

应急预案制定 B21 吕欣等［15］

公众素养安全风险

( A5)

安全教育培训 B22

信息安全知识宣传 B23

公众信息安全意识 B24

信息安全伦理道德 B25

罗力［16］

3 智慧城市信息安全风险影响因素分析
3. 1 DEMATEL 方法

DEMATEL 方法充分利用专家的经验和知识来

处理复杂的社会问题，利用矩阵及相关数学理论计

算出准则间的结构关系与影响强度，建立准则间的

系统结构模型［29］。对要素关系不确定的系统更为

有效［30］，经过文献梳理发现，智慧城市信息安全

风险影响因素之间相互作用、相互影响，然而并非
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所有的影响因素都对信息安全起到推动作用，因

此，要结合具体的发展现状，运用 DEMATEL 方法

从影响智慧城市信息安全风险的众多因素中掌握影

响关系，识别关键因素。其基本步骤如下:

步骤 1: 建立初始直接影响矩阵 G。邀请专家学

者对各指标之间的相互影响程度进行打分，所有受

访者的评分值被平均后即可以得到以矩阵形式表示

的直接影响矩阵 G，其中 gij 表示指标 Xi 对指标 Xj

的直接影响程度，并规定主对角线上元素 gij =0;

G= ( gij ) n×n =

g11 g12 … g1n

g21 g22 … g2n

   

gn1 gn2 … gnn















步骤 2: 运用公式将矩阵 G 标准化处理。记标

准化后的直接影响矩阵为 P;

P=G /max
1＜i＜n∑

n

j = 1
gij

步骤 3: 计算综合影响矩阵 T。综合影响矩阵

为初始直接影响矩阵和间接影响矩阵的和，具体算

式为:

T= ( tij ) n×n = limh→∞
( P+P1+…+Ph ) = P( E－P) －1

步骤 4: 计算中心度与原因度，并绘制出影响

网络关系图。将综合影响矩阵 T 的每行与每列分

别加总求和，即可得出每行与每列之总和 D 和 Ｒ。

D= ∑
n

j = 1
tij[ ]

n×1

= ( Di ) n×1 = ( D1，…，Di，…，Dn )

Ｒ= ∑
n

i = 1
tij[ ] '

1×n

= ( Ｒj ) 'n×1 = ( Ｒ1，…，Ｒj，…，Ｒn )

其中 Di 表示指标 i 直接影响和间接影响其它

指标程度的总和，Ｒi 表示指标 i 被其他指标影响程

度的总和。而 ( Di+Ｒi ) 表示指标之间的影响及被

影响的总程度，称之为中心度，中心度越大，表明

该指标越重要; ( Di －Ｒi ) 表示指标之间的影响或

被影响的总程度，称之为原因度，是指标之间的因

果关系程度; 最后，将中心度 ( Di+Ｒi ) 和原因度

( Di－Ｒi ) 设为横坐标和纵坐标，即可画出各因素

的因果关系图。

3. 2 影响因素识别与计算

为了保证研究的科学性以及样本数据的可靠

性，邀请 15 位高校、科研院所、信息安全与保密

协会、系统集成商、智慧城市建设主管单位和设计

单位的领导、专家对各要素之间的强弱程度进行打

分。其中高校和科研院所学者主要是对智慧城市信

息安全风险进行研究并发表过相关研究成果，在本

领域具有较强影响力; 信息安全与保密协会专家对

信息安全了解安全保密威胁与安全保密技术，能够

对智慧城市信息安全建设提出针对性意见; 系统集

成商熟悉智能建筑系统、计算机网络系统以及安防

系统等，掌握智慧城市建设的行业知识; 智慧城市

建设主管单位、设计单位熟悉智慧城市信息安全建

设流程，参与智慧城市信息安全技术研发、基础设

施建设，对智慧城市信息安全了解深刻。打分规则

为无关系 = 0、弱关系 = 1、中关系 = 2、强关系 =

3［31］，对得到的分数利用平均值法取整，据此建立

直接影响矩阵如表 2 所示。

表 2 直接影响矩阵

B1 B2 B3 B4 B5 B6 B7 B8 B9 B10 B11 B12

B1 0 2 2 2 2 2 2 2 2 1 2 2

B2 2 0 2 3 3 2 2 3 2 2 1 2

B3 2 2 0 2 3 2 2 3 1 1 1 2

B4 1 2 2 0 2 2 2 2 2 1 1 2

B5 2 2 3 2 0 2 2 2 1 1 2 2

B6 2 1 2 2 3 0 2 2 2 3 2 2

B7 1 1 2 2 2 2 0 2 1 3 1 2

B8 2 3 2 2 2 2 2 0 1 1 2 2

B9 2 2 2 2 2 2 2 2 0 1 1 2
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表 2 ( 续)

B1 B2 B3 B4 B5 B6 B7 B8 B9 B10 B11 B12

B10 2 2 3 2 3 2 2 3 2 0 1 2

B11 2 1 1 1 2 2 2 2 2 1 0 2

B12 2 1 2 2 2 2 2 2 2 1 2 0

B13 2 2 2 2 2 2 2 2 2 1 2 2

B15 2 2 3 2 2 2 2 2 2 1 2 2

B16 2 2 2 2 2 2 2 2 2 1 2 2

B17 2 2 2 2 2 2 2 2 2 1 2 2

B19 2 2 3 2 3 2 2 2 2 2 2 2

B20 2 1 2 1 2 2 2 2 2 3 2 2

B21 2 1 2 2 2 2 2 2 2 3 2 2

B22 2 1 2 2 2 2 2 2 2 3 2 2

B23 2 1 2 2 2 2 2 2 2 1 2 2

B24 2 1 1 1 3 2 2 2 2 1 2 2

B25 2 1 2 2 3 2 2 2 2 3 2 2

B13 B15 B16 B17 B19 B20 B21 B22 B23 B24 B25

B1 2 2 2 2 2 2 2 2 2 2 2

B2 2 2 2 2 2 2 2 1 2 1 2

B3 1 2 2 2 3 2 2 1 1 1 1

B4 1 2 2 2 2 1 2 3 2 1 1

B5 1 2 2 3 2 2 2 2 1 3 2

B6 2 2 2 2 2 2 2 2 2 2 2

B7 2 2 1 2 2 2 1 2 2 2 2

B8 2 2 2 2 2 2 2 2 1 2 2

B9 2 2 2 2 2 1 2 2 2 2 1

B10 1 3 2 2 2 2 2 1 1 1 2

B11 1 2 2 2 2 2 2 2 2 2 2

B12 1 2 2 2 2 2 2 2 2 2 1

B13 0 2 2 2 2 1 2 2 2 1 3

B15 2 0 2 2 2 2 2 1 1 3 2

B16 2 2 0 2 2 2 2 2 2 2 2

B17 2 3 2 0 2 2 2 2 2 2 2

B19 1 2 2 3 0 2 2 2 2 1 2

B20 1 2 2 2 2 0 2 2 1 3 2

B21 2 2 2 2 2 2 0 2 2 2 2

B22 2 2 2 2 2 2 2 0 2 2 3

B23 1 2 2 2 2 2 2 2 0 3 1

B24 1 3 2 2 1 3 2 2 3 0 2

B25 2 2 2 2 2 2 2 3 1 2 0

运用 Matlab2018a ( 矩阵实验室) ，根据上述公

式计算得到综合影响矩阵、中心度、原因度，并对

中心度、原因度进行排序，得到各影响因素指数及

其排名如表 3 所示。
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表 3 各影响因素指数及其排名

主因素
中心度

( 排名)

原因度

( 排名)
子因素

影响度

D
排名

被影响度

Ｒ
排名

中心度

D+Ｒ
排名

原因度

D－Ｒ
排名

智慧基础

设施安全

风险

A1

91. 38
( 3)

－0. 34
( 3)

B1 11. 90 10 11. 63 15 23. 54 12 0. 27 8

B2 12. 16 7 9. 83 22 21. 98 19 2. 33 1

B3 10. 87 21 12. 77 4 23. 64 11 －1. 91 22

B4 10. 59 23 11. 62 16 22. 21 17 －1. 03 17

数据服务

安全风险

A2

120. 24
( 2)

－4. 28
( 5)

B5 11. 92 8 13. 99 1 25. 91 1 －2. 08 23

B6 12. 44 3 12. 17 7 24. 61 5 0. 26 9

B7 10. 85 22 12. 17 8 23. 02 16 －1. 32 21

B8 11. 67 14 12. 92 3 24. 58 6 －1. 25 20

B9 11. 11 18 11. 01 18 22. 11 18 0. 10 12

信息内容

安全风险

A3

87. 85
( 5)

3. 18
( 1)

B10 11. 91 9 10. 01 21 21. 92 20 1. 89 3

B11 10. 87 20 10. 64 19 21. 51 22 0. 24 11

B12 11. 08 19 12. 17 9 23. 25 15 －1. 09 19

B13 11. 65 15 9. 51 23 21. 16 23 2. 15 2

信息管理

安全风险

A4

145. 64
( 1)

－1. 19
( 4)

B15 11. 88 12 12. 96 2 24. 83 3 －1. 08 18

B16 11. 90 11 11. 90 10 23. 80 9 0. 01 13

B17 12. 17 5 12. 76 5 24. 93 2 －0. 59 16

B19 12. 44 4 12. 19 6 24. 63 4 0. 24 10

B20 11. 67 13 11. 71 13 23. 37 14 －0. 04 14

B21 12. 17 6 11. 90 11 24. 06 8 0. 27 7

公众素养

安全风险

A5

93. 19
( 4)

2. 63
( 2)

B22 12. 45 2 11. 66 14 24. 11 7 0. 79 6

B23 11. 35 17 10. 50 20 21. 85 21 0. 84 5

B24 11. 65 16 11. 78 12 23. 43 13 －0. 13 15

B25 12. 46 1 11. 34 17 23. 80 10 1. 12 4

以中心度为横轴，原因度为纵轴，建立笛卡尔

坐标系，标出 23 个影响因素在坐标系中的位置，

以中心度平均数 23. 40 的线为内部辅助轴线，得到

智慧城市信息安全风险影响因素因果关系图如图 2

所示。

图 2 因果关系图

3. 3 结果分析

3. 3. 1 影响因素的原因度分析

原因度分为原因因素和结果因素，原因度大于

0 的因素为原因因素，表明该因素对其他因素影响

大。由表 3 结果可知，原因因素有 13 个，根据帕

累托定律，核心技术自主可控 ( B2) 和网络攻击

( B13) 是原因因素中最关键的两个。目前信息安

全技术受制于人，智慧城市建设领域核心技术多由

国外产品占据或主导，存在较大的供应链风险。公

众也越来越强调“本质安全”，我们更应清楚认识

到核心技术是国之重器。为了保证智慧城市健康可

持续发展，需整合集聚各方面的智慧资源和力量，

密切关注国外先进技术进展，加强技术研发和推广

力度，实现核心技术、设备设施自主可控，建立世

界一流的智慧城市信息安全基础设施，实现城市管
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理智慧化、精细化和高效化。

原因度小于 0 的因素为结果因素，据表 3 所示

结果因素共 10 个，按绝对值大小排序依次为: 数

据泄露 ( B5) 、移动互联网安全接入 ( B3) 、入侵

防御检测 ( B7) 、数据加密与审计 ( B8) 、信息内

容可控性 ( B12) 、信息安全保护政策 ( B15) 、虚

拟化 资 源 池 稳 定 性 ( B4 ) 、信 息 安 全 伦 理 道 德

( B24) 、安全运维管理 ( B20) ，这些因素在各种

原因因素的作用下将会导致智慧城市信息安全风

险。其中数据泄露 ( B5) 的原因度最小，被影响

度最大，是最易受其他因素影响的因素。因此为了

防范城市基础信息资源泄露，智慧城市建设相关方

需加强信息安全知识宣传，增强公众对网络违法、

网络欺诈等违法犯罪活动的辨识和抵御能力，防止

因自身不保护、不作为的安全意识导致信息泄露。

3. 3. 2 影响因素的中心度分析

中心度反映的是各个因素在整个影响因素体系

中的相对重要程度。由表 3 可知，中心度排名前 5

的因 素 为: 数 据 泄 露 ( B5 ) 、安 全 管 理 制 度

( B17) 、信息安全保护政策 ( B15) 、责任与权限

管理 ( B19) 、安全漏洞 ( B6) 。数据泄露 ( B5) 、

安全管理制度 ( B17) 的中心度大，是重要的智慧

城市信息安全风险影响因素。当前不法分子主要采

用自主或内外勾结的方式泄露机密信息或对机密信

息进行篡改，构成犯罪。因此我们既要健全信息安

全管理制度，设立严格的信息安全人员行为守则，

明确责任与权限，减少因在职员工造成城市基础信

息资源泄露。又要加快 《个人信息保护法》的立

法步伐，改善个人信息保护分散立法现状，对现有

的个人信息开发、利用加以规范，扩大打击范围，

加大处罚力度，提高犯罪成本，加强行业自律建

设，减少企业为了利益出卖公众信息的可能性。

3. 3. 3 主因素分析

在主因素中，原因因素为信息内容安全风险

( A3) 和公众素养安全风险 ( A5) ; 结果因素为数据

服务安全风险 ( A2) 、信息管理安全风险 ( A4) 、智

慧基础设施安全风险 ( A1) ; 中心度最大的为信息

管理安全风险 ( A3) 。因此在智慧城市信息安全风

险影响因素体系中，信息管理安全风险 ( A3) 是最

重要的因素，要充分予以重视，防止因管理的缺失

或忽视导致智慧城市信息安全受到威胁。

3. 3. 4 因果关系图分析

由因果关系图可以直观地看出，核心设备自主

可控 ( B2) 具有最强的原因度，对智慧城市信息

安全影响最大。数据泄露 ( B5) 在整个影响因素

体系中最重要，但却是最易受影响的因素，即数据

泄露易被其他因素影响。由此可知，要高度重视这

两个因素，立足自主创新，提高核心技术国产化

率，不断增强科技创新硬实力，防范数据泄露，满

足智慧城市发展的内在要求和发展方向。

4 结 语

本研究结合智慧城市信息安全风险管理的实际

情况，借鉴霍尔的三维结构模式，从环境、逻辑、

组织 3 个维度提出智慧城市信息安全风险影响因素

体系三维结构框架，并运用 DEMATEL 系统因素分

析方法，从中心度、原因度以及因果关系图等方

面，对智慧城市信息安全风险影响因素进行识别，

研究表明数据泄露、信息安全管理制度以及核心技

术自主可控等是其重要影响因素。

在理论层面上，本研究扩展了智慧城市信息安

全风险的研究维度，避免了传统线性思维的局限

性，构建了更为完善的 “线—面—体”全方位智

慧城市信息安全风险影响因素体系，为智慧城市信

息安全风险评估指标体系建设奠定了夯实的基础。

在实践层面，本研究识别出智慧城市信息安全风险

的重要影响因素，有利于智慧城市建设相关方通过

落实信息安全管理制度、加大技术研发推广力度、

防范数据恶意泄露等方面提升智慧城市信息安全风

险应对能力，对后续智慧城市信息安全管理和服务

的优化具有一定的指导意义和参考价值。

大数据环境下，信息技术处于一个快速发展的

过程，智慧城市信息安全风险影响因素复杂多样，

但受时间、资源等条件限制，潜在影响因素及隐性

数据未能全面考虑。在后续研究中，将通过更广泛

地调研来完善影响因素体系，扩展本文的研究工

作，以便进一步评估智慧城市信息安全风险水平。

同时在把握信息安全风险的基础上，对各类数据加

以融合，构建“智能化”的信息安全风险预测模
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型，保障信息安全在多样化的智慧城市环境中协同

工作发挥效用，探索智慧城市信息安全风险应对能

力的提升策略，达到智慧城市 “科学治理”的目

标，以期推动我国智慧城市信息安全稳步发展。
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