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智慧城市信息安全监管策略的演化博弈分析

邹 凯 万 震* 曹 丹 张东东
( 湘潭大学公共管理学院，湖南 湘潭 411105)

摘 要: ［目的 /意义］ 在智慧城市环境下针对信息安全监管策略进行演化博弈分析，有利于为智慧城市相

关主体有效应对信息风险和漏洞带来的信息安全危机，加强多方位的信息安全监管提供一定参考。［方法 /过程］

围绕智慧城市信息安全监管中存在的信息安全问题，以智慧城市运营方和信息安全监管方为博弈主体，构建了收

益矩阵，通过计算得出 6 种策略下博弈主体行为稳定的条件，并运用计算机仿真，分析了不同情况下智慧城市信

息安全监管双方的博弈行为以及各关键变量对博弈主体策略选择的方向性及程度性影响。［结果 /结论］ 研究发

现，当加强信息安全管理的成本低于发生信息安全事件的期望损失时，其双方博弈结果达到理想状态，且智慧城

市监管方对运营方处以较重的处罚时，会加快这一过程的收敛。
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Evolutionary Game Analysis of Information Security
Ｒegulatory Strategy in Smart City

Zou Kai Wan Zhen* Cao Dan Zhang Dongdong
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Abstract: ［Purpose /Significance］ In the smart city environment，evolutionary game analysis of information security
regulatory strategy is conducive to effectively deal with the information security crisis caused by information risks and loop-
holes，and provide certain reference for strengthening multi － dimensional information security supervision． ［Method /
Process］ Around wisdom city of information security problems in information security regulation，urban operators with wis-
dom and information safety regulators as the main body in the game，to build the pay－off matrix，calculated the six main
strategy game behavior and stable conditions，and using the computer simulation，analyzed the wisdom city information se-
curity regulation under different conditions on both sides of the main game behavior as well as the key variables for game
strategy choice of direction and degree of influence． ［Ｒesult /Conclusion］ It is found that when the cost of strengthening in-
formation security management is lower than the expected loss of information security incidents，the game results of both
sides reach an ideal state，and the smart city regulators impose heavier penalties on operators，which will accelerate the
convergence of this process．
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智慧城市是以海量信息与创新概念为特征，以

实现城市治理的精确化和高效化为目的［1］，以大

数据、互联网等前沿信息技术为支撑的城市发展新

模式［2］。智慧城市以新一代信息技术为依托，极

大地助力了城市治理精确化和高效化进程，但信息

技术的广泛应用也使得智慧城市较传统城市而言面
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临更为复杂的信息安全风险。2020 年，国家标准

化管理委员会发布了 《信息安全技术———智慧城

市建设信息安全保障指南》，从网络通信等 5 个不

同层次分析了智慧城市建设所面临的信息安全风

险，并着重强调了针对智慧城市运营者等智慧城市

建设主要角色开展信息安全监管的必要性［3］。智

慧城市信息安全监管是一个动态的过程，涉及多个

参与主体，且各参与主体的策略及行为均可在一定

程度上对其他主体产生影响，其博弈过程中的行为

决策均具有不完全理性的特点，且往往是动态变化

的。基于此，本文基于演化博弈的方法，构建了智

慧城市运营方和监管方信息安全的成本收益矩阵，

探究不同条件下双方的博弈平衡状态，并对信息安

全监管方和智慧城市运营方投入行为的演化路径和

稳定策略进行了分析，以期为智慧城市信息安全监

管工作的改善提供参考和借鉴。

1 相关研究综述
1. 1 智慧城市信息安全研究

Elmaghraby A S 等［4］认为，用户在信息的产生、

传播、存储和使用的各个阶段都会面临信息安全风

险，完善法律条例和推广信息安全教育等将会有效

改善智慧城市信息安全问题; Li X 等［5］将模糊集

理论和灰色关联应用到对智慧城市信息安全的研究

中，利用相关理论对智慧城市信息安全进行了风险

评估，并对智慧城市信息系统的脆弱性指数进行了

预判; 向尚等［6］在改进现有智慧城市信息安全风

险指标体系的基础上，运用随机森林算法建立了其

预测模型，并与传统模型预测结果做了对比; 邹凯

等［7］基于环境、逻辑、组织 3 个维度，构建了智慧

城市信息安全风险影响因素三维结构框架，并运用

DEMATEL 方法对智慧城市信息安全风险影响因素

进行了识别; 毛子骏等［8］摘选了我国 20 个智慧城

市试点地区，并基于贝叶斯网络对各试点的信息安

全风险进行量化评估，发现我国各智慧城市试点间

有较大差距的信息安全风险水平; 张艳丰等［9］基

于扎根理论，构建了智慧城市信息安全影响因素框

架模型，阐明用户自身、数据服务、人员管理、外

部环境 4 大因素对智慧城市信息安全的影响及其相

互之间的作用关系。
1. 2 信息安全监管策略研究

Ｒostami E 等［10］将现有的信息安全监管策略研

究总结为 14 个需求主题，并基于 28 个用户案例为

信息安全管理人员信息安全策略的设计提供了支

持。Guan B W 等［11］采用结构方程模型对企业信息

安全监管策略的影响因素进行研究，研究结果发

现，滥用监督对员工的情感承诺、规范承诺和持续

承诺具有显著的负向影响，而员工制裁的感知确定

性对信息安全监管策略起到了正向的调节作用。韩

欣毅［12］以对上海网络信息安全监管工作的研究为

基础，建立了网站信息安全评估模型并对其信息安

全监管提出了相应对策，随后通过网站安全评估对

其对策的有效性进行了验证。张磊等［13］以国家知

识产权局安全监管实践为研究实例，在私有云模式

的基础上提出了信息安全监管的改进策略，以此提

高对云计算平台自身的安全性。危怀安等［14］对第三

方网上支付信息安全监管的影响因素进行了分析，

讨论了监管部门对第三方支付机构监管的必要性和

对策，为制定和完善信息安全监管及措施提供理论

支持。

1. 3 演化博弈下的监管策略研究

He N 等［15］以网络团购市场制定有效的监管策

略为目标，构建了网络团购的三方演化博弈模型，

并通过系统动力学对演绎模型进行了整体仿真。

Shu－Huan F U 等［16］通过博弈论的方法，研究了网

络汽车代驾行为的影响因素、监管以及网络代驾平

台的选择，提出了第三方监管对网络汽车行业的指

导和监管作用。陈福集等［17］采用演化博弈理论对

微博运营商、网民和政府微博 3 个监管主体进行分

析，并建立三方演化博弈模型，进而从政府的层面

提出相应的监管策略。杜杨［18］以动态演化博弈为

方法基础，构建出互联网金融创新的路径选择并提

出有效的监管策略。赵静娴［19］利用演化博弈方法

建立伪舆情相关干系方的三方演化博弈模型，并从

制定专项法律法规和加大理论及算法研究两方面提

出了针对网络伪舆情治理的具体监管建议。尹珏力

等［20］建立了一种网络舆情传播的三方演化博弈模

型，进行仿真实验后根据分析结果提出政府监管在

线社交网络中负面舆情传播的 3 个关键点及应对策

略。

综上所述，智慧城市信息安全研究主要集中在

影响因素分析和风险预测评估方面，信息安全监管
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策略的制定和有效性分析逐渐成为研究热点，演化

博弈下的企业运作和政府舆情的监管策略研究也取

得了一定成果，但现阶段鲜有研究将演化博弈理论

与智慧城市信息安全相结合，演化博弈视角下的智

慧城市信息安全监管策略研究更是有待进一步推

进。基于此，本文从智慧城市信息安全监管的利益

主体出发，构建出了智慧城市信息安全监管演化博

弈模型，通过 MATLAB 仿真分析，探讨了各情形

下智慧城市运营方和信息安全监管部门的监管策

略，并在此基础上对智慧城市信息安全监管工作的

改善提出了相应的建议，以期对智慧城市信息安全

监管工作的完善起到一定借鉴作用。

2 演化博弈模型的构建

2. 1 模型背景与适用性分析

在智慧城市信息安全监管的过程中，必然会涉

及政府机关、民众、高新技术公司等不同群体。对

于智慧城市本身而言，信息安全方面的建设与管理

涉及的利益群体之间的划分必须是明确且科学合理

的，只有针对智慧城市信息安全的利益相关者的不

同利益诉求，才能进行具有现实意义的应对。通过

分析智慧城市信息安全监管，得出智慧城市信息安

全监管的博弈双方角色，如表 1 所示。

表 1 智慧城市信息安全监管博弈双方

涉及层面 具体部门

智慧城市

运营方

城市公民、信息基础设施提供商、云服务提

供商、IT 和互联网公司、相关运营公司等

信息安全

监管部门

网络监控中心、密钥监管中心、电子交易安

全证书授权中心、计算机病毒防治中心、网

络安全应急响应中心、关键网络系统灾难恢

复中心等

在智慧城市运营过程中，智慧城市运营方是以

经济利益最大化来进行生产和运营活动的，因此其

信息安全建设方案和管理措施更加符合现实情况，

也更注重运营成本的高低。当智慧城市运营方按照

信息安全监管部门的相关政策规定进行信息安全风

险管理的同时，会考虑进行信息安全风险管理所投

入的成本和违反国家标准而受到的处罚成本之间的

权衡。这就导致了信息安全监管部门与智慧城市建

设方的冲突，前者通过进行监管和奖惩措施来对智

慧城市信息安全进行管理与决策，后者则更加重视

智慧城市建设本身的经济效益，这样就构成了信息

安全监管部门与智慧城市建设方在各自决策中的博

弈。

通过对智慧城市信息安全利益主体博弈关系进

行分析，可以发现在信息安全监管部门对智慧城市

运营方进行监管的过程中，二者的策略选择具有较

大的不确定性因素，他们的行为策略选择还会彼此

影响、相互制约，再加上信息安全监管部门和智慧

城市运营方获取的信息不够全面等因素，都会导致

智慧城市信息安全监管的双方在策略选择时都不是

完全理性的，没有办法使得在博弈的起点就找到对

各自最为有利的策略。因此，信息安全监管机构和

智慧城市运营方需要在博弈中不断根据对方的博弈

策略和群体内部的博弈选择，调整自身的博弈行

为。另外，在智慧城市运营方的群体之中，他们的

行为策略具有一定的传播性，如果某一信息服务提

供商或基础设施建设者为了本身的利益成本，罔顾

信息安全管理，发生了信息安全事件而没有得到有

效的处罚，会使得这种监管不力的行为持续下去，

从而影响到更多的智慧城市运营方; 相反，如果加

强信息安全管理的智慧城市相关企业所得到的奖励

措施或其收益大于不进行信息安全管理的企业，其

他智慧城市运营方也会争相模仿。这样的解释也同

样适用于智慧城市中信息安全监管机构的行为策略

分析。因此，演化博弈理论对于智慧城市信息安全

监管具有一定的适用性。

2. 2 基本假设与模型构建

在智慧城市建设的相关政策文件和标准指南下

达之后，对于信息安全的整体要求会使得智慧城市

运营方采取一系列的措施，如加强信息产品质量管

理，规范信息服务人员行为，构筑安全可行的信息

网络和信息系统等，使其通过信息安全监管部门的

评估，达到相关标准和规范的具体要求。因此，针

对与具体信息安全事件有关的行为策略，信息安全

监管部门可以采取的行动是监管和不监管，而企业

可以采取的行动是加强信息安全管理和不加强信息

安全管理。

在查找相关文献和询问有关专家的基础之上，

对信息安全事件的具体监管措施和信息安全管理措

施的具体影响进行分析，发现主要可以从成本和收
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益的角度对博弈过程进行分析，因此，对智慧城市

信息安全监管演化模型提出了下列基本假设:

1) 信息安全监管部门和智慧城市运营方都是

追求各自利益的最大化，并在此基础上开展行为策

略的选择。
2) 假设以下参数的设定皆为正数:

①将信息安全监管部门对某类信息安全事件监

管的概率设为 x，不监管的概率设为 1－x。

②将智慧城市运营方为了防范该类信息安全事

件的发生加强信息安全管理的概率设为 y，不加强

信息安全管理的概率设为 1－y。

③将智慧城市运营方不加强信息安全管理引发

的该类信息安全事件发生概率设为 p，事件发生时

智慧城市运营方所要承担的此类相应损失为 L ( 包

括对因信息安全事件发生损失的单位和个人的赔偿

L1，智慧城市运营方本身因发生信息安全事件时的

直接损失 L2，带 来 的 信 誉、口 碑 等 间 接 损 失 L3

等) 。

④将对于该类信息安全事件，信息安全监管部

门所投入的监管成本设为 C ( 包括投入的监管技术

成本 C1 和其他管理成本 C2 等) 。

⑤将智慧城市运营方为了防范该类信息安全事

件的发生在加强信息安全管理的情况下投入的额外

成本设为 A ( 包括技术成本 A1 和管理成本 A2 等) 。

⑥将智慧城市运营方不发生该类信息安全事件

时所获得的正常收益设为 Ｒ。

⑦将发生该类信息安全事件时，信息安全监管

部门产生的损失设为 k。

⑧针对该类信息安全事件，信息安全监管部门

对智慧城市运营方不加强信息安全管理行为的处罚

金额设为 T。

在上述假设和参数设置的基础上，可以分析信

息安全监管部门和智慧城市运营方不同行为策略下

的收益，具体情况如表 2 所示。

表 2 监管部门和运营方博弈的收益矩阵

智慧城市运营方
信息安全监管部门

监管( x) 不监管( 1－x)

加强信息安全管理( y) Ｒ－A，0 Ｒ－A，C

不加强信息安全管理( 1－y) Ｒ－pL－T，T Ｒ－pL，C－pk

2. 3 演化博弈模型的建立

1) 信息安全监管部门的角度:

由表 2 可知，在监管的情况下，智慧城市运营

方选择加强信息安全管理或者不加强信息安全管理

时，信息安全监管部门的收益分别为 0 和 T; 而在

不监管的情况下，智慧城市运营方选择加强信息安

全管理或者不加强信息安全管理时，信息安全监管

部门的收益分别为 C 和 C－pk。由于信息安全监管

部门和智慧城市建设方各有一定的概率来选择相应

的策略，所以信息安全监管部门的期望收益算式如

下:

EG( x，y) = yT( 1－x) +( 1－y) ［C－( 1－x) pk］ ( 1)

当政府部门完全监管时 x = 1，政府部门收益

为:

EG( 1，y) = 0+( 1－y) T=T( 1－y) ( 2)

当政府部门完全不监管时 x= 0，政府部门收益

为:

EG( 0，y) = yC+( 1－y) ( C－pk) = C－( 1－y) pk ( 3)

因此，信息安全监管部门的复制动态方程用以

下公式表示:

Egt =
dx
dt

=F( x) = x［EG( 1，y) －EG( x，y) ］= x( 1－

x) ［T+pk－C－y( T+pk) ］ ( 4)

2) 智慧城市运营方的角度

由表 2 可知，在加强信息安全管理的情况下，

信息安全监管部门选择监管或者不监管时，智慧城

市运营方的收益分别为 Ｒ－A 和 Ｒ－pL－T; 而在加强

信息安全管理的情况下，信息安全监管部门选择监

管或者不监管时，智慧城市运营方的收益分别为 Ｒ－

A 和 Ｒ－pL。因此可得到智慧城市运营方的期望收

益算式如下:

EB( x，y) = y( Ｒ－A) +( 1－y) ( Ｒ－pL－Tx) = ( Ｒ－pL－

Tx) +y( Tx+pL－A) ( 5)

当运营方加强信息安全管理时 y= 1，建设方的

收益为:

EB( x，1) = x( Ｒ－A) +( 1－x) ( Ｒ－A) = Ｒ－A ( 6)

当运营方不加强信息安全管理时 y= 0，建设方

的收益为:

EB( x，0) = x( Ｒ－pL－T) +( 1－x) ( Ｒ－pL) = Ｒ－pL－

Tx ( 7)

因此，智慧城市运营方选择加强信息安全管理
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时，复制动态方程用以下公式表示:

Ebt =
dy
dt

=F( y) = y［EB( x，1) －EB( x，y) ］= y( 1－

y) ( Tx+pL－A) ( 8)

首先，需要联立信息安全监管部门的复制动态

方程式 ( 4) 和智慧城市运营方的复制动态方程式

( 8) ，构成智慧城市运营方与信息安全监管部门的

博弈进化系统，结果如下所示:

dx
dt

= x( 1－x) ［( T+pk－C) －y( T+pk) ］

dy
dt

= y( 1－y) ( Tx+pL－A)










( 9)

即智慧城市运营方与信息安全监管部门的演化

博弈系统可以用式 ( 9) 描述。该系统有 5 个均衡

点，分别 是: ( 0，0 ) 、 ( 0，1 ) 、 ( 1，1 ) 、 ( 0，1 ) 、
T+pk－C
T+pk

，
A－pL
T( )。

分别对式( 9) 中的信息安全监管概率 x 和智慧城

市运营方加强信息安全管理概率 y 求导，可以得到

智慧城市信息安全监管稳定策略的雅克比矩阵为:

J=
( 1－2x) ［T+pk－C－y( T+pk) ］ －x( 1－x) ( T+pk)

Ty( 1－y) ( 1－2y) ( pL+Tx－A)[ ]
( 10)

其行列式为:

detJ= ( 1－2x) ［T+pk－C－y( T+pk) ］( 1－2y) ( pL+

Tx－A) +Ty( 1－y) x( 1－x) ( T+pk) ( 11)

其迹为:

trJ= ( 1－2x) ［T+pk－C－y( T+pk) ］+( 1－2y) ( pL+

Tx－A) ( 12)

2. 4 信息安全监管博弈双方演化稳定分析

根据演化稳定策略的性质及微分方程的稳定性

定理，当上述求解的雅克比矩阵行列式 ( 11) 和

迹 ( 12) 不同正负号时，即为智慧城市信息安全

监管博弈系统中各自的演化稳定策略。通过分析信

息安全监管部门和智慧城市运营方执行各自行为策

略时的成本，得出在以下 6 种情况下智慧城市信息

安全监管的博弈行为策略选择，并作出相应稳定性

分析和仿真分析。
1) 监管高成本、管理低成本的博弈行为

在监管高成本、管理低成本即 A＜pL 并且 C＞
T+pk 时，求解智慧城市运营方与信息安全监管部

门的博弈进化系统可得，平衡点分别为( 0，0) 、( 1，

0) 、( 1，1) 、( 0，1) ，演化稳定分析如表 3 所示。

此时模型仿真结果如图 1 所示。

表 3 监管高成本、管理低成本时演化稳定分析

平衡点 detJ 符号 trJ 符号 局部稳定性

( 0，0) ( T+pk－C) ( pL－A) ＜0 T+pk－C+pL－A 鞍点

( 0，1) C( pL－A) ＞0 －( pL－A) －C ＜0 EES

( 1，1) －C( pL+T－A) ＜0 －( pL+T－A) +C 鞍点

( 1，0) －( pL+T－A) ( T+pk－C) ＞0 ( pL+T－A) －( T+pk－C) ＞0 不稳定点

依据上述条件，将博弈模型取值设置为 A =

0. 5、p= 0. 2、L= 5、C= 2、T= 1、k = 2。以概率为

纵轴，时间为横轴，经过演化稳定分析得到图 1，

可以看出随着时间的推移，信息安全监管部门的监

管概率逐渐收敛为 0，智慧城市运营方加强信息安

全管理的概率逐渐收敛为 1，即智慧城市信息安全

监管演化模型在该情况下的稳定点是( 0，1) 。该情

形表明: 当智慧城市运营方加强信息安全管理的成

本小于发生信息安全管理事件的期望损失时，智慧

城市运营方选择加强信息安全管理; 此时，在信息

安全监管机构高监管成本的情况下，信息安全监管

部门选择不监管的行为策略，来避免支付高额的监

管费用。相对应的仿真图 1 中，无论信息安全监管

的起始概率是多少，最终都会收敛于 x = 0，加强信

息安全监管概率则会收敛于 y= 1，同样印证了雅克

比行列式的分析结果。

2) 双方低成本的博弈行为

在双方低成本的博弈行为即 A＜pL 并且 C＜T+

pk 时，求解智慧城市运营方与信息安全监管部门

的博弈进化系统可得，平衡点分别为( 0，0) 、( 1，

0) 、( 1，1) 、( 0，1) ，演化稳定分析如表 4 所示。

此时模型仿真结果如图 2 所示。
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图 1 监管高成本、管理低成本时仿真分析

表 4 双方低成本时演化稳定分析

平衡点 detJ 符号 trJ 符号 局部稳定性

( 0，0) ( T+pk－C) ( pL－A) ＞0 T+pk－C+pL－A ＞0 不稳定点

( 0，1) C( pL－A) ＞0 －( pL－A) －C ＜0 EES

( 1，1) －C( pL+T－A) ＜0 －( pL+T－A) +C 鞍点

( 1，0) －( pL+T－A) ( T+pk－C) ＜0 ( pL+T－A) －( T+pk－C) 鞍点

依据上述条件，将博弈模型取值设置为 A =

0. 8、p= 0. 2、L= 5、C= 1、T= 1、k = 2。以概率为

纵轴，时间为横轴，经过演化稳定分析得到图 2，

可以看出随着时间的推移，信息安全监管部门的监

管概率逐渐收敛为 0，而智慧城市运营方加强信息

安全管理概率逐渐收敛为 1，即智慧城市信息安全

监管系统模型在该情形下的稳定点是( 0，1) 。该情

形说明: 智慧城市运营方选择加强信息安全管理，

而信息安全监管机构选择不监管。在该演化稳定策

略中，可能由于信息安全监管部门长时间不对智慧

城市运营方进行监管，造成智慧城市运营方为了能

从不加强信息安全监管的行为策略中获得较多的利

益，而选择不加强信息安全管理，进而可能造成更

多信息安全事件的发生。相对应的仿真图 2 中，无

论信息安全监管的起始概率是多少，最终都会收敛

于 x= 0，加强信息安全监管概率则会收敛于 y = 1，

同样印证了雅克比行列式的分析结果。

图 2 双方低成本时仿真分析
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3) 监管低成本、管理高成本的博弈行为

在监管低成本、管理高成本即 A＞pL+T 且 C＜
T+pk 时，求解智慧城市运营方与信息安全监管部

门的博弈进化系统可得，平衡点分别为( 0，0) 、( 1，

0) 、( 1，1) 、( 0，1) ，演化稳定分析如表 5 所示。

此时模型仿真结果如图 3 所示。

表 5 监管低成本、管理高成本时演化稳定分析

平衡点 detJ 符号 trJ 符号 局部稳定性

( 0，0) ( T+pk－C) ( pL－A) ＜0 T+pk－C+pL－A 鞍点

( 0，1) C( pL－A) ＜0 －( pL－A) －C 鞍点

( 1，1) －C( pL+T－A) ＞0 －( pL+T－A) +C ＞0 不稳定点

( 1，0) －( pL+T－A) ( T+pk－C) ＞0 ( pL+T－A) －( T+pk－C) ＜0 EES

依据上述条件，将博弈模型取值设置为 A =

2. 4、p= 0. 2、L= 5、C= 1. 2、T= 1、k = 2，以概率

为纵轴，时间为横轴，经过演化稳定分析可以得到

图 3，可以看出随着时间的推移，信息安全监管部

门的监管概率逐渐收敛为 1，而智慧城市运营方加

强信息安全管理的概率逐渐收敛为 0，即智慧城市

信息安全监管系统模型在该情形下的稳定点是( 1，

0) 。该情形表明: 当智慧城市运营方加强信息安

全管理属于高成本、信息安全监管属于低成本时，

运营方选择不加强信息安全管理，监管机构选择进

行信息安全监管策略。该情形说明: 当 C＜T+pk 并

且 A＞pL+T，即当智慧城市运营方加强信息安全管

理的成本，大于其不加强信息安全管理所缴纳罚金

与发生信息安全事件时的期望损失之和时，智慧城

市运营方会选择铤而走险，不加强信息安全管理来

获得更高的收益; 而由于信息安全监管机构监管低

成本，并且监管能够为信息安全监管机构带来更高

的收益效果，因此信息安全监管机构将选择执行监

管的行为策略。长此以往，该类信息安全事件处罚

力度不够，收效甚微，相关事件的发生屡禁不止。

相对应的仿真图 3 中无论信息安全监管的起始概率

是多少，最终都会收敛于 x= 0，加强信息安全监管

概率则会收敛于 y= 0，同样印证了雅克比行列式的

分析结果。

图 3 监管低成本、管理高成本时仿真分析

4) 双方高成本的博弈行为

在双方高成本即 A＞pL+T 且 C＞T+pk 时，求解

智慧城市运营方与信息安全监管部门的博弈进化系

统可得，平衡点分别为( 0，0) 、( 1，0) 、( 1，1) 、( 0，

1) ，演化稳定分析如表 6 所示。此时模型仿真结果

如图 4 所示。
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表 6 双方高成本时演化稳定分析

平衡点 detJ 符号 trJ 符号 局部稳定性

( 0，0) ( T+pk－C) ( pL－A) ＞0 T+pk－C+pL－A ＜0 EES

( 0，1) C( pL－A) ＜0 －( pL－A) －C 0 鞍点

( 1，1) －C( pL+T－A) ＞0 －( pL+T－A) +C ＞0 不稳定点

( 1，0) －( pL+T－A) ( T+pk－C) ＜0 ( pL+T－A) －( T+pk－C) 鞍点

依据上述条件，将博弈模型取值设置为 A=2. 4、

p= 0. 2、L= 5、C= 2、T= 1、k = 2。以概率为纵轴，

时间为横轴，经过演化稳定分析得到图 4，可以看

出随着时间的推移，信息安全监管部门的监管概率

和智慧城市运营方加强信息安全管理的概率都逐渐

收敛为 0，即智慧城市信息安全监管系统模型在该

情形下的稳定点是( 0，0) 。该情形表明: 当信息安

全监管机构监管成本大于对不加强信息安全管理智

慧城市运营方所收罚款，与其不选择监管策略发生

信息安全事件而所受期望损失之和时，信息安全机

构会选择不监管的行为策略; 而智慧城市运营方加

强信息安全管理的成本，大于其不加强信息安全管

理而所缴纳罚金与发生信息安全事件的期望损失之

和时，智慧城市运营方会选择不安全行为策略。相

对应的仿真图 4 中无论信息安全监管的起始概率是

多少，最终都会收敛于 x= 0，加强信息安全监管概

率则会收敛于 y= 0，同样印证了雅克比行列式的分

析结果。

图 4 双方高成本时仿真分析

5) 监管高成本、管理中间成本的博弈行为

当监管高成本、管理中间成本即 C＞T+pk 时，

求解智慧城市运营方与信息安全监管部门的博弈进

化系统可得，平衡点分别为 ( 0，0) 、( 1，0) 、( 1，

1) 、( 0，1) ，演化稳定分析如表 7 所示。此时模型

仿真结果如图 5 所示。

表 7 监管高成本、管理中间成本时演化稳定分析

平衡点 detJ 符号 trJ 符号 局部稳定性

( 0，0) ( T+pk－C) ( pL－A) ＞0 T+pk－C+pL－A ＜0 EES

( 0，1) C( pL－A) ＜0 －( pL－A) －C 不稳定点

( 1，1) －C( pL+T－A) ＞0 －( pL+T－A) +C ＞0 鞍点

( 1，0) －( pL+T－A) ( T+pk－C) ＜0 ( pL+T－A) －( T+pk－C) 鞍点
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依据上述条件，将博弈模型取值设置为 A =

1. 5、p= 0. 2、L= 5、C= 2、T= 1、k = 2。以概率为

纵轴，时间为横轴，经过演化稳定分析得到图 5，

可以看出随着时间的推移，信息安全监管部门的监

管概率和智慧城市运营方加强信息安全管理的概率

都逐渐收敛为 0，即智慧城市信息安全监管系统模

型在该情形下的稳定点是( 0，0) 。该情形说明: 信

息安全监管机构由于较高的监管成本，选择不监管

的行为策略; 当智慧城市加强信息安全监管的成本

小于不加强信息安全管理所缴纳罚金与信息安全事

件发生的期望损失之和，而又大于信息安全事件发

生的期望损失时，智慧城市运营方的行为策略选择

则会呈现为混合状态，既可能选择加强信息安全管

理，亦可能选择不加强信息安全管理，但最终智慧

城市运营方都会向不加强信息安全管理演化。相对

应的仿真图 5 中无论信息安全监管的起始概率是多

少，最终都会收敛于 x= 0，加强信息安全监管概率

则会收敛于 y= 0，同样印证了雅克比行列式的分析

结果。

图 5 监管高成本、管理中间成本时仿真分析

6) 监管低成本、管理中间成本的博弈行为

当监管低成本、管理中间成本即 C＜T+pk 时，

求解智慧城市运营方与信息安全监管部门的博弈进

化系统可得，平衡点分别为 ( 0，0) 、( 1，0) 、( 1，

1) 、( 0，1) ，演化稳定分析如表 8 所示。此时模型

仿真结果如图 6 所示。

表 8 监管低成本、管理中间成本时演化稳定分析

平衡点 detJ 符号 trJ 符号 局部稳定性

( 0，0) ( T+pk－C) ( pL－A) ＜0 T+pk－C+pL－A 鞍点

( 0，1) C( pL－A) ＜0 －( pL－A) －C 鞍点

( 1，1) －C( pL+T－A) ＞0 －( pL+T－A) +C ＞0 不稳定点

( 1，0) －( pL+T－A) ( T+pk－C) ＜0 ( pL+T－A) －( T+pk－C) 鞍点

( x0，y0 ) x0( 1－x0 ) y0( 1－y0 ) T( T+pk) ＞0 0 中点

依据上述条件，将博弈模型取值设置为 A =

1. 5、p= 0. 2、L= 5、C = 1. 2、T = 1、k = 2。从表 8

中可以看出点( x0，y0 ) 的迹值为 0，所以点( x0，y0 )

是中心点。这种情况说明: 当信息安全监管成本较

低，加强信息安全管理成本属于中间成本时，智慧

城市运营方可能选择加强也可能选择不加强信息安

全管理的行为策略，信息安全监管机构员可能选择

监管策略，也可能选择不监管策略。相对应的仿真

图 6 中信息安全监管的起始概率和加强信息安全监

管概率仿真结果都没有明显收敛于 0 或 1，同样印

证了雅克比行列式的分析结果。
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图 6 监管低成本、管理中间成本时仿真分析

综上所述，根据上述演化稳定分析和仿真分析

结果，确定了信息安全监管机构和智慧城市运营方

的演化稳定策略，具体如表 9 所示。

表 9 智慧城市信息安全监管演化稳定策略表

演化博弈的初始条件
演化稳定

策略

信息安全

监管策略

加强信息安全

管理概率
平衡状态

A＜pL and C＞T+pk ( 0，1) 不监管 加强 ( 1)

A＜pL and C＜T+pk ( 0，1) 不监管 加强 ( 2)

A＞pL+T and C＜T+pk ( 1，0) 监管 不加强 ( 3)

A＞pL+T and C＞T+pk ( 0，0) 不监管 不加强 ( 4)

and C＞T+pk ( 0，0) 不监管 不加强 ( 5)

and C＜T+pk 无 混合策略 混合策略 ( 6)

3 信息安全监管机构行为演化结果分析

信息安全监管机构的目标就是通过行使权力和

监督职能保障智慧城市信息安全，促进智慧城市运

营方的合理合法竞争。其本身更倾向于不监管或者

少监管，在降低监管成本的同时对智慧城市运营方

的行为进行管理，约束其不断加强信息安全管理，

保障智慧城市各个业务系统的信息安全。因此，根

据智慧城市信息安全监管演化稳定策略如表 9 所

示，平衡 ( 1) 和平衡 ( 2) 的最终演化结果都属

于理想状态，而平衡 ( 1) 由于监管成本较低，在

博弈过程中更容易达到共赢。根据达到平衡 ( 1)

和平衡 ( 2) 所需要满足的条件可知，当 A＜pL 时，

即加强信息安全管理的成本低于发生信息安全事件

的期望损失时，无论信息安全监管部门监管概率的

高低，其智慧城市运营方演化的最终结果都将收敛

于 1，即采取加强信息安全管理的策略，而较高的

信息安全监管概率和较重的处罚政策会加快这一过

程的收敛。所以，对于信息安全监管机构，可以给

出以下策略建议:

1) 针对 A＜pL 的信息安全管理措施，要考虑

到发生信息安全事件时产生的社会影响和经济影

响。对于社会影响和经济影响较大的某一项信息安

全管理措施，要采取积极监管的态度，增加被监管

部门接受监管的概率，加快智慧城市运营方的演化

稳定，引导其加强信息安全管理。对于社会影响和

经济影响较小的某项信息安全管理措施，可采取被

动监管的态度，在发生信息安全事件时收缴一定的

罚金，促使智慧城市运营方改善自身的信息安全技
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术和管理条件，加强此项信息安全管理措施。信息

安全监管机构也要考虑到自身的成本投入，通过改

善人员配置和优化监管技术等措施，降低监管过程

中的成本，促使演化博弈过程向着平衡 ( 2 ) 转

化，实现双方的共赢。

2) 针对 A＞pL 的信息安全管理措施，为了督

促智慧城市运营方采取积极的管理措施，要加入合

理的奖惩制度。通过设置合适的罚金，使其收益受

到监管部门监管概率和罚金的影响，促使其向平衡

( 5) 和平衡 ( 6) 的转化，采取混合策略，并最终

通过改善自身的信息安全技术和管理条件，减轻加

强信息安全管理时的成本投入，促使其加强信息安

全管理的成本低于发生信息安全事件的期望损失，

即 A＜pL，使之向平衡 ( 1) 和平衡 ( 2) 转化。因

此在此过程中罚金的大小将成为关键因素，要使

pL+T≥A≥pL，即智慧城市运营方加强信息安全管

理的成本要小于发生信息安全事件时的期望损失和

罚金之和。

3) 由上述演化博弈分析过程可知，信息安全

监管部门应该对智慧城市中的信息安全管理措施实

现分类分级监管，针对不同演化博弈的初始条件，

设置不同的监管概率，采取对应的监管措施，这样

能够有效降低监管成本。此外，监管机构还可通过

厘定信息安全监管主体责任，加强监管队伍建设和

实现监管技术突破等手段，有效降低监管机构监管

成本，提高信息安全监管工作的可控性和可操作

性。

4 智慧城市运营方行为演化结果分析

智慧城市运营方虽然主要以自身的盈利为目

的，在参与到智慧城市信息安全建设的过程中时，

不应只以短期利益为主要着眼点，应该兼顾信息安

全管理措施本身的经济效应和社会效应。作为成功

的智慧城市运营方，不仅仅是获得较高水平的经济

利益，也应该以市场和人民群众的信息安全需求为

导向，形成良好的口碑和示范效应。因此，根据如

表 9 所示的智慧城市信息安全监管演化稳定策略，

针对智慧城市运营方的演化博弈行为，笔者给出以

下几点建议。

1) 考虑到加强信息安全管理的成本 A 的影

响，应该建立起智慧信息安全技术体系。建议根据

《计算机信息系统安全保护等级划分准则》，采用

分等级保护的思想，将智慧城市信息安全保护分为

5 个等级［21］。针对智慧城市内相关信息的重要程

度和社会影响等不同，权衡进行信息安全保护应付

出的相应的代价，对关系到智慧城市建设和运营的

关键信息与城市居民隐私实施重点保护，对相对不

太重要的信息给予适当保护。另外，在智慧城市信

息安全技术体系的构建过程中，也要根据信息安全

理论、方法和技术，不断提升体系的科学性和合理

性，在达到信息安全标准和要求的同时，降低加强

信息安全管理的经济成本。

2) 考虑到发生信息安全事件时的期望损失 pL

的影响，应该建立起科学可行的智慧城市信息安全

风险评估流程和应急响应机制。在信息安全风险评

估流程建立过程中，应该运用人工智能、云计算等

技术建立风险评估模型，对风险的特征数据进行分

析，得出信息安全风险的威胁指数和等级划分，预

测风险发生的可能性和可能造成的经济影响和社会

影响，给出从制度、技术和管理上解决信息安全风

险的处理措施。此外，还需建立一套应对智慧城市

系统中各种信息安全事件发生的应急响应机制，以

有效降低发生信息安全事件时产生的损失，保障智

慧城市运营方的经济利益。

3) 另外，根据不同主体用户信息安全保障需

求以及问题反馈，相关研究机构和运营公司应采取

差异化和个性化管理，实施具有针对性和现实意义

的智慧城市信息安全管理和改进方案，降低自身加

强信息安全管理措施时的成本。在发挥自身服务优

势的同时，平衡多方利益，整合各方服务，从传统

的项目型公司转变为面向政府、市民和其他企业的

服务型公司，在确保智慧城市产业链之间数据共享

安全的同时，形成良好的业界口碑和品牌效应。

5 结束语

基于演化博弈的方法，构建了智慧城市运营方

与监管方博弈的收益矩阵，并基于此建立了双方主

体的演化博弈模型，针对不同信息监管成本和信息

管理成本组合的情况，运用 MATLAB 以及计算机

仿真的方式，进行了信息安全监管博弈双方演化稳
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定分析，得出了不同境况下监管方与运营方博弈的

平衡状态。研究发现，当加强信息安全管理的成本

低于发生信息安全事件的期望损失时，其双方博弈

结果达到理想状态，且较重的处罚政策，会加快这

一过程的收敛。

在理论层面，本研究运用演化博弈对智慧城市

信息安全监管问题进行了探讨，通过计算机仿真模

拟，探讨了不同情况下博弈双方的平衡条件，并依

据平衡条件提出了相关对策建议，为智慧城市信息

安全监管问题的研究提供了新的视角。在实践层

面，本研究找到了智慧城市信息安全监管方和运营

方博弈的理想平衡状态，有利于智慧城市信息安全

监管部门改善管理制度以及明确技术改进方向，提

升智慧城市信息安全风险应对能力，优化后续智慧

城市信息安全监管工作提供一定的参考。

最后，本文还具有可以改进之处: ①在仿真数

据方面，缺少基于真实案例的实际数据进行仿真。

下一步拟找到基于真实案例的实际数据进行仿真，

使得研究结论更加可靠。②本文变量设计建立在场

景假设的基础上，现实中难免有其他变量的存在而

未纳入考虑，今后将在研究中纳入更多变量。③智

慧城市信息安全监管过程中除运营和监管双方外，

还会涉及到部分社会公众的利益问题，后续研究将

对智慧城市信息安全监管过程进行三方博弈分析，

从而针对智慧城市信息安全监管的博弈过程进行更

系统更全面地分析。
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